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Der Offentliche Dienst befindet sich in einem Jahrzehnt der tiefgreifenden Veranderungen.

Im Fokus dieser Transformation stehen drei wesentliche Herausforderungen: die Digita-
lisierung von Arbeitsablaufen, die Sicherung der IT-Infrastruktur und die Neugestaltung
des Personalkérpers in Zeiten des Fachkraftemangels. Damit die Transformation gelingt,
mussen alle drei Aspekte berlicksichtigt werden und als Zahnradchen ineinandergreifen —
nur dann kann die Zukunftsfahigkeit des Offentlichen Dienstes gesichert werden.

Die letzten Jahre waren in dieser Hinsicht besonders, haben sie doch alle drei Transfor-
mationsprozesse in den Mittelpunkt geriickt. Gleich zu Jahresbeginn 2023 standen die
Moglichkeiten der Kiinstlichen Intelligenz im Fokus. Mit dem Start von ChatGPT wurde
Kl erstmalig fir alle zuganglich. Es dauerte daher nicht lange bis liber Einsatzmaoglich-
keiten in den Verwaltungen diskutiert wurde. Auch das Thema IT-Sicherheit gewann an
Bedeutung - nicht zuletzt wegen der weltpolitischen Lage. Je digitaler und vernetzter
die Systeme der Verwaltung, desto mehr Bedeutung hat auch ihre Sicherung. Immer
wieder zeigen IT-Sicherheitsvorfalle in Behorden auf, welche Auswirkungen dies haben
kann. Zu guter Letzt steckt die Verwaltung noch unter dem Eindruck der Corona-Pan-
demie, mit dem Zwang zu Homeoffice und entsprechenden Anforderungen an interne di-
gitale Verwaltungsprozesse. Hat die Pandemie zu einem Digitalisierungsschub gefiihrt?

Wie nachhaltig hat sich die Arbeitskultur verandert?

Digitalisierung, Kl, IT-Sicherheit - all diese Themen verbindet der Bedarf nach gut aus-
gebildeten und motivierten Verwaltungsbeschaftigten und die Frage, wie die Verwaltung
zuklnftig handlungsfahig bleiben kann. Das Barometer Digitale Verwaltung lasst die zu
Wort kommen, um die es in dieser Diskussion geht: die Verwaltungsmitarbeiter:innen.
Wie nehmen Sie die aktuellen Entwicklungen wahr? Wie beurteilen Sie die Chancen von

Digitalisierung und Automatisierung und was kann die eigene Verwaltung besser machen?

Wir hoffen, dass diese Studie nicht nur als Bestandsaufnahme dient, sondern auch einen

anregenden Diskurs (iber die Zukunft des Offentlichen Dienstes in Deutschland ermdglicht.
Wir wiinschen eine anregende Lektiire!

Ihr Team der Next:Public
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Daten & Fakten

Die Befragung wurde nach gangigen wissenschaftlichen Standards entworfen und ge-
testet. Die Qualitatskontrolle wurde durch Prof. Dr. Hammerschmid, Centre for Digital
Governance der Hertie School, durchgefiihrt. Erhebungsmethode: Webgestlitzte Um-
frage via LamaPoll im Erhebungszeitraum 10. Mai 2023 bis 26. Juni 2023. Versendung
der Befragung durch den dbb beamtenbund und tarifunion an seine Mitgliedsorgani-
sationen, per Mail an Funktionspostfacher auf Bundes-, Landes- und Kommunalebene
durch Next:Public, Aufruf Gber Social Media und durch die weiteren Partner der Studie.
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Montate Mitarbeitende Fragen Datensatze Partner

Insgesamt haben 7.490 Verwaltungsmitarbeiter:innen aller Ebenen aus ganz Deutsch-
land an der Umfrage teilgenommen. Fir die Auswertung der vorliegenden Studie wur-
dendie Teilnehmenden berlicksichtigt, die mindestens die ersten vier Fragen vollstandig
beantwortet haben. Die Auswertung umfasst damit 3.911 Teilnehmer:innen. Die Anzahl
der Teilnehmenden reduziert sich durch Abbruch oder Nicht-Beantwortung im Laufe der
Umfrage auf 3.528 Personen. Die Ergebnisse einzelner Fragen, beziehen sich immer auf
die Anzahl der Personen, die die entsprechende Frage beantwortet haben. So kdnnen
einzelne Fragen auch eine niedrigere Grundgesamtheit als die hier angegebenen Werte

aufweisen.
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Soziodemographische Daten der
Befragungsteilnehmer:innen

Die vorliegenden soziodemographischen Daten zeigen eine ausgewogene Geschlechter-
verteilung bei den Befragten und heben besonders die flir den 6ffentlichen Dienst typi-

schen Altersverteilung mit einer starken Alterszentrierung hervor.

Ein genauerer Vergleich der verschiedenen Ebenen zeigt, dass die hochste Teilnahme an
der Befragung auf der Landesebene verzeichnet wurde, und zwar mit 48%, gefolgt von
der Bundesebene mit 33%. Insgesamt 20% der Befragten, sind auf kommunaler Ebene
beschaftigt.

48% 49% o

keine Angabe

ALTERSSTRUKTUR Angaben in Prozent
61Jahre u. alter 7%
51-60 Jahre 29%
41-50 Jahre 25%
31-40 Jahre 23%
21-30 Jahre 16%
16 - 20 Jahre 0%
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*Human Resource Management

Mit der fortschreitenden Digitalisierung erfahren Ver-
waltungen einen grundlegenden Wandel in ihrem
Arbeitsalltag. Neue Anwendungen und Technologien
werden eingefiihrt, neue Kompetenzen sind gefordert,
und bestehende Prozesse miissen in den digitalen
Raum Uberfuhrt werden. Fir die Bewaltigung dieser
Herausforderungen ist der Offentliche Dienst auf Mit-
arbeiter:innen angewiesen, die bereit sind, die Verwal-

tungen in das digitale Zeitalter zu fihren.

Das folgende Kapitel riickt daher das Konzept eines
integrativen Human Resource Management in den
Fokus, das unter anderem auf die Befahigung der Mit-
arbeiter:innen abzielt. Es beinhaltet Aspekte wie die
Zufriedenheit mit der aktuellen Tatigkeit und dem Ar-
beitgeber, die Schaffung von Rahmenbedingungen zur
Potenzialentfaltung, den Wissenserwerb oder auch

die Zusammenarbeit im Team.
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Der Offentliche Dienst - ein sicherer Hafen
ohne Strahlkraft?

Auf die Frage, wie zufrieden Verwaltungsmitarbeiter:innen mit ihrer derzeitigen Tatigkeit
und Position bei ihrem Arbeitgeber sind, erklaren etwa zwei Drittel (63%) der Befragten,
dass sie sehr oder zufrieden sind. Unterschiedliche Zufriedenheitsgrade zeigen sich so-
wohl auf verschiedenen Verwaltungsebenen als auch zwischen den Altersgruppen und
Fihrungspositionen. So sind Beschéaftigte auf der Bundesebene mit 68% tendenziell
zufriedener als ihre Kolleginnen und Kollegen auf Landes- (61%) und Kommunalebene
(62%). Zudem steigt die Zufriedenheit mit dem Alter der Befragten an, wobei ein Unter-
schied von 16 Prozentpunkten zwischen der dltesten und der jingsten Altersgruppe fest-
gestellt werden kann.

Wie zufrieden sind Sie mit lhrer derzeitigen Tatigkeit

und Position in der Verwaltung?

ZUFRIEDENHEIT Angaben in Prozent

. Sehr zufrieden 3
13 15
Zufrieden

u
[ Neutral
Unzufrieden 21 @
[ Sehrunzufrieden
48

Die absolute Mehrheit der Verwaltungsmitarbeiter:innen (71%) sieht die berufliche Zu-
kunft beim aktuellen Arbeitgeber. Die Bundesbediensteten sind dabei am starksten von
ihrem aktuellen Arbeitgeber lberzeugt (76%), gefolgt von den Verwaltungsmitarbei-
ter:innen auf Landesebene (69%) und der Kommunalebene (65%). Auch bei der Zufrie-
denheit zeigen sich starke Altersunterschiede: Je jliinger die Befragten, desto weniger
sehen sie ihre berufliche Zukunft bei dem derzeitigen Arbeitgeber. Der Unterschied zwi-

schen der jlingsten und altesten Kohorte betragt beachtliche 24 Prozentpunkte.
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Inwiefern stimmen Sie der folgenden Aussage zu: "Ich sehe meine

berufliche Zukunft bei meinem derzeitigen Arbeitgeber."

BERUFLICHE ZUKUNFT Angaben in Prozent

B Stimme voll und ganz zu 9
Stimme eher zu
Unentschieden 1 39
[ Stimme lberhaupt nicht zu

Stimme eher nicht zu

32

EMPLOYEE NET PROMOTER SCORE

Angaben in Prozent

2022

2023

Doch obwohl die generelle Zufriedenheit mit der eigenen Tatigkeit als auch das Bestre-
ben beim derzeitigen Arbeitgeber zu bleiben positiv ausfallen, zeichnet der Employee
Net Promoter Score (ENPS) ein kontrares Bild. Der ENPS liegt im Jahr 2023 bei -36,97
Punkten und fallt damit wesentlich schlechter aus als noch im Jahr 2022 (-24,13 Punkte).
Im Ebenenvergleich schneidet die Bundesebene besser ab als die Kommunalebene. Die
Landesebene liegt mit mehr als 13 Punkten Abstand dahinter. Wie bereits im vergange-
nen Jahr, zeigt sich erneut, dass es einen groBen Anteil an passiven Arbeitnehmer:innen
gibt (ca. ein Drittel der Beschaftigten), die nicht aktiv flr ihren Arbeitgeber werben aber

ihm neutral bis positiv gegeniiberstehen.

_10_
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In einer zunehmend von Unsicherheiten gepragten Welt erfahrt der Wert des sicheren
Arbeitgebers scheinbar Aufschwung. So lasst sich aus den Ergebnissen schlieBen, dass
der Offentliche Dienst fiir die Arbeitssuchenden als sicherer Hafen fungiert, aber nicht
als absoluter Wunscharbeitgeber angesehen wird. Die Ergebnisse bedeuten aber auch,
dass der Wettbewerb der Verwaltungen untereinander zur Gewinnung neuer Mitarbei-
ter:innen zunehmen wird. Je starker die Verwaltungen die Vorstellungen der Arbeitneh-
mer:innen erflillen kdnnen, desto eher werden sich die Bewerber:innen fiir die jeweilige

Behorde entscheiden.

Employee Net Promoter Score:

SeinenUrsprung hatder ENPS als Net Promoter Score zur Messung von Kunden-
zufriedenheit. Darunter versteht man einen Wert, der angibt, wie wahrschein-
lich Kunden ein Produkt oder eine Dienstleistung weiterempfehlen wirden. In
den vergangenen Jahren hat sich die MessgroBe unter dem Namen Employee
Net Promoter Score (ENPS) zunehmend auch im Bereich der Personalbindung
und -zufriedenheit etabliert. Auf einer Skala von O bis 10 (O sehr unwahrschein-
lich; 10 sehr wahrscheinlich) geben die Befragten an, wie wahrscheinlich Sie

ihren Arbeitgeber Freunden oder Bekannten weiterempfehlen wiirden.

Personen die einen Wert von 0-6 angeben werden als Detraktoren bezeichnet,
Personen mit einem Wert von 7 und 8 als passiv Zufriedene, Personen mit ei-
nem Wert von 9 und 10 als Promotoren. Der Punktestand des ENPS berechnet

sich dann aus Promotoren in Prozent Minus Detraktoren in Prozent.
Promotoren % — Detraktoren % = ENPS

Das potentielle Ergebnis (die Weiterempfehlungsrate / ENPS) liegt im Bereich
von -100 und +100. Grundsatzlich gilt ein Wert gréoBer Null als positiv, denn

dann besitzt der jeweilige Arbeitgeber / Dienstherr mehr Promotoren als De-

traktoren — also mehr Fiirsprecher als Kritiker.

_‘]1_



B Kritiker

Sind nicht sonderlich zufrieden mit
ihrem Arbeitgeber.

Vergleich zu 2022

Bleibebarometer Offentlicher Dienst
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I Passive

Sind mit ihrem Arbeitgeber
nicht unzufrieden. Es gilt, sie
zu Promotoren zu entwickeln.
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. Promotoren

Sind stark an ihren
Arbeitgeber gebunden.
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Inwiefern stimmen Sie der folgenden Aussage zu: 'Mein Arbeitgeber
schafft Rahmenbedingungen, unter denen ich mein volles

Potential abrufen kann.'

POTENTIAL

Angaben in Prozent

. 4
B Stimme voll und ganz zu 17

Stimme eher zu /. 21
Unentschieden
[ Stimme (iberhaupt nicht zu

Stimme eher nicht zu
33

25

Vorhandene Potentiale werden brach liegen gelassen...

Nur ein Viertel der Verwaltungsmitarbeiter:innen ist der Meinung, dass ihren Arbeitge-
ber / Dienstherr Rahmenbedingungen schafft, unter denen sie ihr volles Potential abru-
fen konnen. Im Ebenenvergleich sehen die Mitarbeiter:innen das dhnlich, wobei auf der
Landesebene nur etwas mehr als ein Flinftel der Beschaftigten davon liberzeugt ist ihr
volles Potential abrufen zu kénnen, wahrend sich auf Bundesebene knapp 30% der Be-
fragten verwirklichen kénnen.

_13_
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Es Gberrascht daher auch nicht, dass nur 38% der Verwaltungmitarbeiter:innen das Ge-
faihl haben, durch ihr Arbeitsumfeld inspiriert zu werden und viel lernen zu kénnen. Die
Bundes- und Kommunalebene liegen im Ebenenvergleich etwas Giber dem Durchschnitt,
wahrend weniger als ein Drittel der Mitarbeiter:innen auf Landesebene das Geflihl hat
durch das Arbeitsumfeld Inspiration und neues Wissen zu erhalten. Ein Unterschied wird
auch bei den Altersgruppen sichtbar. Je jinger die Befragten, desto weniger haben sie
das Gefiihl durch ihr Arbeitsumfeld inspiriert zu werden und zu lernen. Der Unterschied
zwischen den u30- und (51-jahrigen betragt 13 Prozentpunkte. Dies ist insofern ein be-
achtliches Ergebnis, als dass gerade die jlingeren Generationen, die noch zu Beginn ih-
res Erwerbslebens stehen, das Geflihl haben sollten bei ihrem Arbeitgeber etwas lernen

zu kdénnen.

Inwiefern stimmen Sie der folgenden Aussage zu: 'Ich habe das Gefihl,

dass ich durch mein Arbeitsumfeld inspiriert werde und viel lernen kann.'

INSPIRATION Angaben in Prozent

. 12 8
B Stimme voll und ganz zu

Stimme eher zu ’ .

Unentschieden
26 30

[ Stimme lberhaupt nicht zu

Stimme eher nicht zu
25
... und neue Ideen und Methoden noch zu zégerlich ausprobiert.

Nur jede:r zweite Mitarbeiter:in gibt an, dass im eigenen Team neue Ideen ausprobiert
oder sich neue Fahigkeiten angeeignet werden. Die Bundesebene und die Kommunal-
ebene scheinen Neuerungen aufgeschlossener gegentliberzutreten als die Landesebe-
ne. Wenig verwunderlich erscheint auch das Gefalle zwischen Flihrungskraften und Be-
schaftigten. Wahrend knapp zwei Drittel der Fihrungskrafte lberzeugt sind, dass im
Team neue Ideen ausprobiert werden, stimmen dieser Aussage nur 45% der Mitarbei-

ter:innen zu.

_14_
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Inwiefern stimmen Sie der folgenden Aussage zu: 'Wir probieren als

Team neue Ideen aus und eignen uns neue Fdhigkeiten an.'

NEUE IDEEN UND FAHIGKEITEN Angaben in Prozent

B Stimme voll und ganz zu 8 15

Stimme eher zu ‘\

. 23
Unentschieden
[ Stimme (iberhaupt nicht zu
Stimme eher nicht zu 35

19

Agile Methoden und Arbeitsweisen sind im Alltag der Verwaltungsmitarbeiter:innen nur
bedingt verbreitet. Nur rund ein Drittel der Beschaftigten gibt an, dass sie in der Zusam-
menarbeit auf agile Methoden setzen wahrend fast 40% der Verwaltungsbeschaftigten
erklaren, dass keine agilen Methoden und Arbeitsweisen in ihrem Team genutzt werden.
Je jinger die Befragten, desto weniger haben sie das Geflihl, dass agile Methoden und
Arbeitsweisen im Alltag eine Rolle spielen. Der Unterschied zwischen der jlingsten und
altesten Altersgruppe betragt 13 Prozentpunkte.

Die Unterschiede zwischen den Ebenen, Altersgruppen sowie Beschaftigten und Fih-
rungskraften verdeutlichen die Notwendigkeit gezielter MaBnahmen zur Férderung ei-
ner innovationsfreundlichen Organisationskultur, beispielsweise in Form einer genera-

tionenibergreifenden Zusammenarbeit.

Individuelle Entwicklung als ein Hebel zu mehr Innovation

und Mitarbeiter:innen-Zufriedenheit

Nur vier von zehn Verwaltungsmitarbeiter:innen erhalten von ihrem Arbeitgeber pas-
sende, auf ihre persdnlichen Bedirfnisse und Interessen abgestimmte Lernangebote.
Betrachtet man die unterschiedlichen Verwaltungsebenen zeigt sich, dass knapp die
Halfte der Mitarbeiter:innen auf Bundes- und Kommunalebene entsprechende Weiter-
bildungsmoglichkeiten angeboten bekommt, wahrend nur ein Drittel der Beschaftigten
der Landesebene individuell geférdert wird. Je alter die Befragten, desto eher finden sie,

dass der Arbeitgeber Lernangebote basierend aufihren persdnlichen Interessen und Be-

_15_
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dirfnisse anbietet. Der Unterschied zwischen altester und jlingster Alterskohorte be-
tragt 15 Prozentpunkte. Zudem erhalten Fiihrungskrafte mehr Lernangebote als Nicht-
FUihrungskrafte.

Inwiefern stimmen Sie der folgenden Aussage zu: 'Mein Arbeitgeber be-
ricksichtigt meine individuellen Bediirfnisse und Interessen und ermég-

licht mir so individuelle Lernangebote.'

INDIVIDUELLE LERNANGEBOTE Angaben in Prozent

B Stimme vollund ganz zu 1 9

Stimme eher zu "

Unentschieden

30
. .. . 27
[ Stimme Gberhaupt nicht zu

Stimme eher nicht zu

22

Die fehlende individuelle Betrachtung der Verwaltungsmitarbeiter:innen zeigt sich auch
in der mittel- und langfristigen Perspektive. Rund die Halfte der Verwaltungsmitarbei-
ter:innen gibt an, dass ihre Fiihrungskraft ihnen keine individuellen Entwicklungsmdog-
lichkeiten fiir die weitere Karriere aufzeigt. Im Ebenenvergleich erhalten Beschaftigte
auf Bundesebene eher individuelle Karrierepfade aufgezeigt (35%) als auf Kommunal-
(28%) oder Landesebene (25%).

ANTWORT AUF DIE FRAGE:
»Was konnte die Verwaltung ihrer Meinung nach im Bereich der Digita-

lisierung besser machen?«

»Wir brauchen dringend mehr verpflichtende Schulungen im Be-
reich IT. Die Mitarbeiter:innen, welche die meisten Probleme mit
der Technik haben, bilden sich nicht weiter. Sie driicken sich vor

Schulungen und behindern damit die erfolgreiche digitale Arbeit.«

_16_
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Inwiefern stimmen Sie der folgenden Aussage zu: 'Meine Fihrungskraft

zeigt mir individuelle Entwicklungsméglichkeiten fir meine weitere Kar-

riere auf.'
NACH EBENEN Angaben in Prozent
B Bundesebene B Linderebene B Kommunalebene
29 28
27 27
25 24
20 20 20
I 19 18 19
8
I 6
Stimme voll und Stimme eher zu Unentschieden Stimme weniger zu Stimme
ganz zu Uberhauptnicht zu

Zufrieden mit den eigenen Kompetenzen

82% der Verwaltunsmitarbeiter:innen sind mit den eigenen Fahigkeiten und Kompeten-
zen zur Bewaltigung der taglichen Arbeit zufrieden oder sehr zufrieden, lediglich 5% un-
zufrieden. Dabei ist auffallig, dass die absolute Mehrheit der Befragten mit ihren Fahig-

keiten ,eher zufrieden” als ,,sehr zufrieden ist”.

Wie zufrieden sind Sie mit lhren Fdhigkeiten und Kompetenzen,

um ihre tdgliche Arbeit zu bewdltigen?

FAHIGKEITEN UND KOMPETENZEN Angaben in Prozent

. Sehr zufrieden
14 ‘ 24
Zufrieden
Durchschnittlich

Zufrieden

[ Sehrunzufrieden
58
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Nur jede:r zweite Verwaltungsmitarbeiter:in hat das Gefiihl mit der taglichen Arbeit in
der eigenen Behodrde etwas bewirken zu konnen. Die Beschaftigten auf Bundes- und
Kommunalebene haben dabei eher das Geflihl etwas bewirken zu kénnen, als ihre Kol-
leg:innen auf Landesebene. Auffillig ist in diesem Zusammenhang auch, dass mit zu-
nehmendem Alter der wahrgenommene Impact der eigenen Arbeit steigt.

"Sinnstiftung" und "Gemeinwohl" sind zwar haufig verwendete Attraktivitdtsmerkmale
in Arbeitgebermarken der 6ffentlichen Hand - die Ergebnisse verdeutlichen aber, dass
dies kein Selbstlaufer ist und der Impact der eigenen Arbeit in den Verwaltungen starker

herausgestellt werden sollte."

Inwiefern stimmen Sie der folgenden Aussage zu: 'Ich habe das Gefihl,

dass ich mit meiner Arbeit in meiner Behorde etwas bewirken kann.'

EINFLUSS DURCH BEHORDENARBEIT Angaben in Prozent

. 9
B Stimme voll und ganz zu 15

Stimme eher zu 21 ‘ \

Unentschieden

Stimme weniger zu
. .. . 36
[ Stimme lberhaupt nicht zu

19

Ungenutzte Chancen der Digitalisierung!

Neben den ungenutzten Potenzialen der Beschéaftigten reihen sich die ungenutzten
Chancen der Digitalisierung ein. Nur jede:r dritte Verwaltungsmitarbeiter:in ist Uber-
zeugt, dass die eigene Verwaltung die Chancen der Digitalisierung nutzt, wahrend knapp
die Halfte der Verwaltungsmitarbeitenden dies bezweifelt.

Dabei ist sich die Verwaltung uneins und zeigt im Ebenenvergleich groBe Unterschie-
de. Auf Bundesebene empfindet knapp die Halfte der Befragten, dass die Verwaltung die
Chancen der Digitalisierung nutzt, wahrend dieser Einschatzung auf Kommunalebene
knapp ein Drittel und auf Landesebene nur ein Viertel folgt. Je dlter die Befragten, desto
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starker sind sie der Meinung, dass ihre Behdrde die Chancen der Digitalisierung erkennt
und nutzt. Deutlich mehr Potenzial sehen hier die unter 30-jahrigen, von denen nur ein

Finftel zustimmt.

Inwiefern stimmen Sie der folgenden Aussage zu: 'Meine Behérde

erkennt und nutzt die Chancen der Digitalisierung.’

NACH EBENEN Angaben in Prozent
B Bundesebene B Landesebene Il Kommunalebene
34
33 31
25
23
21
19 20 22 20
16
13
12
I 7 I
1
Stimme vollund  Stimme eher zu Unentschieden Stimme weniger zu Stimme
ganz zu Uberhauptnicht zu
— 19 —_
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dbb
beamtenbund
und tarifunion

Fit fUr digitale Verwaltungsarbeit?

Die Arbeitswelt hat sich in den letzten Jahren rasant verandert. Wesentliche
Prozesse werden nicht zuletzt durch digitale Verfahren gepragt. Die Bewalti-
gung krisenhafter Entwicklungen waren in den vergangenen Jahren die pragen-
den Faktoren.

Bisherige Studien und Umfragen haben aufgezeigt, dass bei der Digitalisierung
der Verwaltung und insbesondere der Fachverfahren noch Luft nach oben ist:
der Staat und seine Einrichtungen miussen schleunigst digital funktionsfahig
und verlasslich erreichbar sein. Denn Deutschland rangiert in Sachen digitale
Prozesse der 6ffentlichen Verwaltung auf den hinteren Rangen im européaischen
Vergleich und hat dringenden Nachholbedarf.

Dies erfordert aber auch eine zeitgemaBe Anpassung von Arbeitsweisen und
Arbeitsorganisation: kurzum, eine Arbeitskultur, die auf digitale Arbeitsprozes-
se ausgerichtet ist.

Die Studie Barometer Digitale reiht sich in die Vorgangerstudien ein, die bele-
gen, dass die Verwaltung in Deutschland noch Nachholbedarf in der Nutzung
moderner digitaler Arbeitsmethoden hat. Die Ergebnisse zeigen aber auch ein-
drucksvoll, dass die Beschaftigten der 6ffentlichen Verwaltung neuen Techno-
logien und innovativen Arbeitsformen aufgeschlossen gegeniiber stehen. Dies
muss flr die Verantwortlichen in Politik und Verwaltung Ansporn sein medien-
bruchfreie Prozesse zu verbessern und auszubauen.

Die rasante Entwicklung in Sachen Kiinstlicher Intelligenz zeigt, dass wir die
Entwicklung nicht verschlafen diirfen, sondern gestalten miissen. Richtig ge-
nutzt und gestaltet kann der Einsatz von Kl eine Riesenchance fiir die Zukunft

sein.

Autor: Ulrich Silberbach, dbb Bundesvorsitzender
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#2 Digitale Verwaltungsarbeit

Die Erwartungshaltung der Politik, Wirtschaft und
Gesellschaft eine digitale Verwaltung nutzen zu kon-
nen, stellt den Offentlichen Dienst seit einigen Jah-
ren vor groRe Herausforderungen. Zwar hat das On-
linezugangsgesetz einiges bewegt, vor allem bei der
Zusammenarbeit der vielfaltigen foderalen Akteu-
re fur die digitale Verwaltung. Dennoch ist die Frist
Ende 2022 verstrichen, ohne dass das 0ZG flachen-

deckend umgesetzt wurde.

Neu ist, dass der Veranderungsdruck zur digitalen
Verwaltungsarbeit auch aus der Verwaltung selbst
spurbar anzieht: Denn, so zeigt es die Studie ganz
deutlich, der Druck Prozesse zu digitalisieren und
sich die Chancen der Digitalisierung zu eigen zu ma-
chen, kommt zunehmend aus der Mitte der Verwal-
tung - von den Mitarbeiter:innen. Die Beschaftigten
haben Lust Neues auszuprobieren und wollen die

Maoglichkeiten der Technik nutzen.

Die Corona-Pandemie und die damit einhergehende
Maoglichkeit Homeoffice nutzen zu kdnnen waren nur
der Anfang. Mit ChatGPT weckte ein neues Tool zum
Jahresbeginn die Lust auf Kiinstliche Intelligenz. Die
Verwaltungsmitarbeiter:innen haben das bereits ver-

standen. Die Organisation muss nun nachziehen.

— Barometer Digitale Verwaltung -

Homeoffice nach Corona: Wie nachhaltig ist
der Wandel?

Wahrend der Covid-19-Pandemie verzeichnete Next:Public mit den beiden Studien

"Verwaltung in Krisenzeiten 1" und "Verwaltung in Krisenzeiten 2" einen sprunghaften

Anstieg der Arbeit aus dem Homeoffice in der 6ffentlichen Verwaltung. Doch wie nach-
haltig war diese Krisenentwicklung? Wie hat sich die remote-work-Kultur im 6ffentlichen
Dienst entwickelt? Mehr als ein Drittel der Verwaltungsangestellten arbeitet ein oder
zwei Tage pro Woche aus dem Homeoffice. Weitere 14% der Beschéaftigten arbeiten an
3-4 Tage pro Woche aus den eigenen vier Wanden. Gleichzeitig gibt knapp ein Drittel
der Verwaltungsmitarbeiter:innen an, gar nicht von zu Hause aus zu arbeiten. Vergleicht
man die drei Ebenen, zeigt sich, dass die Beschaftigten der Bundesebene deutlich haufi-
ger aus dem Homeoffice arbeiten als ihre Kolleg:innen auf Landes- und Kommunalebene

(was auch den unterschiedlichen Tatigkeitsschwerpunkten Rechnung tragt).

Insgesamt bestreiten 83% der Bundesbeschaftigten ihren Arbeitstag zumindest zeit-
weise von zu Hause, wahrend dies auf Landes- und Kommunalebene nur auf zwei Drittel
der Beschaftigten zutrifft. Die folgende Grafik zeigt, wie viele Tage pro Woche Verwal-
tungsangestellte durchschnittlich im Jahr 2023 im Homeoffice arbeiten, verglichen mit

An wie vielen Tagen pro Woche arbeiten Sie

Wiinsche aus Pandemiezeiten

durchschnittlich im Homeoffice? (Verwaltung in Krisenzeiten 2)
1-2 Tage 2023 2021

3-4 Tage

Jeden Tag

Nach Bedarf

L1

Ich arbeite nicht im Homeoffice

28%

|

|

|

|

L
00000
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dem Wunsch nach zukiinftigem Homeoffice wahrend der Pandemie (2021). Das Ergeb-
nis zeigt, dass der Umfang, in dem die Beschaftigten von zu Hause aus arbeiten, deutlich
geringer ist, als der im Jahr 2021 geduBerte Wunsch.

Wenngleich diese Ergebnisse den Schluss zulassen, dass das Homeoffice fest in den
Arbeitsalltag der Verwaltung integriert ist, so zeigt sich in der Detailbetrachtung: Ein
nicht unwesentlicher Teil der Beschaftigten kann oder darf nicht aus dem Homeoffice
arbeiten. Im Rahmen unserer Studien ,Verwaltung in Krisenzeiten 1+2“ wurde ersicht-
lich, dass 92% der Beschaftigten auch zukiinftig aus dem Homeoffice arbeiten mochten.
Im Abgleich mit der Realitat zeigt sich jedoch, dass 28% der Beschaftigten im Jahr 2023
nicht aus dem Homeoffice arbeiten.

Es mag ein berechtigter Einwand sein, dass sich der Wunsch nach Homeoffice in den
vergangenen zwei Jahren verandert hat. Doch zeichnen die Zahlen ein anderes Bild. 49%
aller Befragten wiirden gerne haufiger als bisher aus dem Homeoffice arbeiten. In der be-
schriebenen Gruppe der Verwaltungsmitarbeiter:innen, die nicht aus dem Homeoffice
arbeiten sind es sogar 53% der Befragten, die gerne 6fters aus dem Homeoffice arbeiten
mochten. Aus Sicht der Arbeitgeberattraktivitat lasst sich zudem eine wichtige Erkennt-
nis flr die Verwaltungen ableiten. Je jinger die Befragten sind, desto mehr wollen sie
von zu Hause aus arbeiten. Auf lange Sicht bedeutet das fiir die Verwaltungen, dass sie
sich starker als bisher auf die auf dem Arbeitsmarkt geforderten Arbeitsgewohnheiten

einstellen missen, um Arbeitskrafte fiir sich zu gewinnen.

Wiirden Sie gerne 6fter im Homeoffice arbeiten?

HOMEOFFICE Angaben in Prozent

. Ja
B Nein

0 - « [

Homeoffice Biro
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Rund ein Drittel der Verwaltungsmitarbeiter:innen gibt an, dass fehlende durchgangig
digitale Prozesse, der Widerstand von Vorgesetzten und fehlende technische Endgera-
te die Hauptgriinde dafiir sind, dass sie gar nicht oder nur selten aus dem Homeoffice
arbeiten konnen. Diese Werte haben sich gegeniber 2021 leicht erhoht. Dabei ist bei-
spielsweise bei den digitalen Prozessen davon auszugehen, dass sich diese in den ver-
gangenen zwei Jahren nicht tatsachlich verschlechtert haben, sondern starker als bisher

im Fokus der Betrachtung stehen.

Was sind die Griinde dafiir, dass Sie gar nicht oder nur seltenim

Homeoffice arbeiten kénnen? (Mehrfachnennung maéglich)

TOP 5 HINDERUNGSGRUNDE Angaben in Prozent

[l Barometer Digitale Verwaltung 2023

Verwaltung in Krisenzeiten 2 (2021)

Meine Téatigkeit kann nichtim KB

Homeoffice ausgefiihrt werden 31
Fehlende durchgangig digitale Prozesse _322
Widerstand Vorgesetzte _2629
Fehlende technische Endgerate I 2730
Fehlende Absicherung Heimarbeitsplatze I 112
Fehlende Leitungs- und Serverkapazitaten -7 ?

Im Vergleich der Ebenen zeigen sich deutliche Unterschiede bei den Hinderungsgriin-
den. So spielen auf Kommunalebene fehlende durchgangig digitale Prozesse die groBte
Rolle (44%), wahrend es auf Landesebene der Fakt ist, dass die eigene Tatigkeit nichtim
Homeoffice ausgeflihrt werden kann (37%). Auf Bundesebene erhilt die Antwortoption
»oonstiges” die meisten Nennungen und subsummiert Griinde wie die Vorliebe zur Pra-
senzarbeit, fehlende Raumlichkeiten flir einen gut ausgestatteten Heimarbeitsplatz oder

auch die fehlende soziale Interaktion.
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Doch auch im Homeoffice selbst, miUssen die Mitarbeiter:innen diverse
Herausforderungen meistern...

Mehr als die Halfte der Befragten und damit zehn Prozentpunkte mehr als noch 2021, er-
klart, dass unzureichend digitalisierte Arbeitsprozesse ein Hindernis darstellen. Weitere
44% der Verwaltungsmitarbeiter:innen empfinden die Kommunikation mit Arbeitskol-
leg:innen als Herausforderung (5 Prozentpunkte weniger als 2021) und fir 42% der Be-
fragten gilt es mit technischen Schwierigkeiten auszukommen und. Die Kommunikation
mit der Fihrungskraft hat sich in den vergangenen zwei Jahren ebenfalls verbessert. Es

scheint, als ob mit zunehmender Dauer des Homeoffice Wege und Losungen gefunden

wurden.

Wenn Sie an lhre Arbeit im Homeoffice denken, welche

Herausforderungen haben Sie zu bewdltigen?

HERAUSFORDERUNGEN Angaben in Prozent

[l Barometer Digitale Verwaltung (2023)

Verwaltung in Krisenzeiten 2 (2021)

Kommunikation mit den Arbeitskolleg:innen I 44
39

Technische Schwierigkeiten

Fehlende durchgangige digitale Prozesse

I 42
42

I S
M

Kommunikation mit der Fithrungskraft I o0
15
Vereinbarkeit von Beruf und Familie / Erzie- I 3
hungsverantwortung 10
. - 14
Sich zu motivieren _13
Datenschutz / IT-Sicherheitsbedenken I
15
Kommunikation mit den
i ) I
Blrger:innen / Unternehmen 6
Sonstiges (bitte nennen) I 3
n.a
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Eine gute technische Ausstattung fir die Arbeit im Homeoffice

Die absolute Mehrheit der Beschéaftigten arbeitet im Homeoffice mit einem vom Arbeit-
geber bereitgestellten Laptop (68%). Weitere 14% arbeiten ebenfalls mit einem vom Ar-
beitgeber bereitgestellten PC, wahrend etwas mehr als jede:r flinfte Mitarbeiter:in auf
einen privaten Computer zurlickgreift. Ebenfalls ein Flinftel der Befragten bekommt vom
Arbeitgeber ein Mobiltelefon zur Verfligung gestellt. Die technische Ausstattung der
Verwaltungen hat sich, insbesondere im Vergleich zum Beginn der Corona-Pandemie,
als rund zwei Drittel der Beschaftigten mit privater Technik arbeiten mussten, wesentlich

verbessert (vergleiche hierzu Verwaltung in Krisenzeiten | + 11).

Im Vergleich der Ebenen bekommen Landesbedienstete haufiger einen Laptop zur Ver-
figung gestellt (74%) als Bundesbedienstete (64%) und Kommunalbedienstete (62%).

Mit welchem Arbeitsmittel arbeiten Sie im Homeoffice?

(Mehrfachnennung maéglich)

ARBEITSMITTEL Angaben in Prozent

Vom Arbeitgeber / Dienstherrn bereitgestellter Laptop [ IIININGGEEEEEN S
PC/Laptop I °2
Vom Arbeitgeber / Dienstherrn bereitgestelltes Mobiltelefon | I 20
Vom Arbeitgeber / Dienstherrn bereitgestellter PC [ I 14

Sonstiges (Bitte nennen) I °

Hardware und Software in der 6ffentlichen Verwaltung: je jinger desto

unzufriedener

Uber die Halfte der Verwaltungsmitarbeiter:innen bewertet die von ihrem Arbeitgeber
bereitgestellte Hardware als ,,eher gut® oder ,,sehr gut®. Knapp ein Flinftel zeigt sich
unzufrieden und stuft die Hardware als ,,eher schlecht® oder ,,sehr schlecht® ein. Der
Vergleich der Verwaltungsebenen zeigt, dass die Bundesbeschaftigten mit ihrer Hard-
ware zufriedener sind (58%) als ihre Kolleg:innen auf Landes- und Kommunalebene

(weniger als die Halfte). Wenig verwunderlich, je jiinger die Befragten, desto schlechter
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wird die bereitgestellte Hardware bewertet. So bewerten 56% der tiber 51-Jahrigen die
Hardware als ,,sehr gut” oder ,,eher gut”“ wohingegen bei den unter 30-Jahrigen nur

32% diese Antwortoptionen wahlen.

Betrachtet man die in den Verwaltungen verbreiteten Softwareldésungen, zeigt sich, dass
in rund jeder siebten Verwaltung Anwendungen genutzt werden, die schon lange im Ein-
satz sind und trotz verfligbarer Updates nicht aktualisiert werden, um den Arbeitsall-
tag nicht zu gefahrden. In zwei Dritteln der Verwaltungen werden regelmafBige Updates
durchgefiihrt, wobei es gelegentlich zu Problemen im Betriebsverlauf kommt. Lediglich
in 12% der Verwaltungen werden die eingesetzten Anwendungen regelmafBig und ohne

Probleme im Betriebsablauf geupdatet.

Welche der Aussagen beschreibt die Situation beziiglich Anwendungen

in lhrer Verwaltung am treffendsten?

SOFTWAREUPDATES Angaben in Prozent

Unsere Anwendungen werden regelmafig aktualisiert.
Dabei kommt es gelegentlich zu Problemen

im Betriebsablauf.

gen, damit unser Arbeitsalltag durch ein Update nicht gefahrdet wird.
@ Unsere Anwendungen werden regelmaBig aktualisiert,
ohne dass es zu Problemen im Betriebsablauf kommt.
@ Kann ich nicht beantworten.
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Die meisten unserer Anwendungen sind schon lange im Einsatz. Auch wenn

es neuere Versionen gibt, vertrauen wir weiter auf die bisherigen Anwendun-

— Barometer Digitale Verwaltung -

Markt vor Staat

Knapp die Halfte der Verwaltungsmitarbeiter:innen bevorzugt im Arbeitskontext Stan-
dardprogramme, die sie auch aus der privaten Nutzung kennen. Jede:r Siebte wiirde
hingegen gerne mit eigens fiir die Verwaltung entwickelter Software arbeiten. Weitere
40% der Befragten haben diesbeziiglich keine Praferenz.

TEILNEHMER*IN AUF DIE FRAGE:
Was koénnte die Verwaltung ihrer Meinung nach im Bereich der Digi-

talisierung besser machen?

»Die Verwaltung sollte sich mal trauen marktgerechte Anwen-
dungen einzufiihren. Technisch hinken die Verwaltungen der-

zeit zehn Jahre zurlick.”

Einige Verwaltungen entwickeln fir Standardprozesse eigene Software
(wie Textverarbeitung- oder Videokonferenztools), wdhrend andere
Verwaltungen auf marktibliche Software setzen. Welche Art von

Software bevorzugen Sie persoénlich?

SOFTWARE IN DER VERWALTUNG Angaben in Prozent

Ich bevozuge Standardprogramme
und Anwendungen, die ich auch

Ich habe keine Praferenz
privat nutze

40 45

am

14

Ich bevozuge Programme und
Anwendungen, die speziell fiir die Verwaltung entwickelt wurden
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Mit einem Klick ist alles geregelt - wie digital arbeiten die Behérden?

Auf dem Weg zur digitalen Behérde gilt es fuir die Verwaltungen sdmtliche Anwendungen zu digi-
talisieren. Die Ergebnisse der Befragung zeigen, dass der Digitalisierungsgrad der in den Behor-
den genutzten Anwendungen hohen Schwankungen unterliegt. Ein digitales Intranet sowie eine
digitalisierte Zeiterfassung liegen in tiber 80 Prozent der Behorden vor. Auch Urlaubsantrage kon-
nenimmerhin 75% der Befragten digital einreichen. Knapp 70% der Verwaltungsmitarbeiter:innen
konnen zudem mit digitalen Fachverfahren arbeiten. Im Umkehrschluss bedeutet das allerdings
auch, dass knapp ein Drittel der Beschaftigten Vorgange physisch bearbeitet und ablegt. Im Mit-
telfeld liegt die Reisekostenabrechnung (61%) sowie die Buchungs- / Reservierungssysteme (50%).

Das Schlusslicht bilden das Personalwesen (37%) und das Rechnungswesen (35%).

Welche der folgenden Anwendungen sind in lhrer Behérde
bereits digital verfigbar?

DIGITALE ANWENDUNGEN

Angaben in Prozent

Intranet I, <6
Zeiterfassung I, 2
Videokonferenz I 75
Fachverfahren I 69
Reisekostenabrechnung e -1
Personalwesen I 7
Rechnungswesen I 35

Sonstige B 3

Bei der Bedienbarkeit zeigt sich eine starke Zentrierung um die mittleren Antwortkate-
gorien. So werden die meisten Anwendungen auf der Skala von 1 (einfach) bis 5 (schwie-
rig) mit einer durchschnittlichen 3 bewertet. Als am schwierigsten wird das Rechnungs-
wesen eingeschatzt (durchschnittliche Bewertung von 3,17) die Urlaubsbeantragung mit
einem Wert von 2,54 als am einfachsten bewertet wird.

Unterscheidet man die digitale Verfligbarkeit der Anwendungen nach Ebenen, schneidet

die Bundesebene einmal mehr am besten ab. Allerdings bewerten die Beschaftigten die
Anwendungen in der Bedienbarkeit schlechter.
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Was bedeutet "Medienbruch"?

Im Kontext der Verwaltungsdigitalisierung bedeutet medienbruchfrei, dass
Verwaltungsprozesse ohne Unterbrechung - wie zum Beispiel einen Medien-
wechsel - durchgefiihrt werden kénnen. Ein Medienbruch stellt beispielsweise
das Ausdrucken oder Einscannen von Dokumenten dar.

Ziel eines medienbruchfreien Prozesses ist es, dass Vorgdnge ohne den Wech-

sel eines Kanals oder einer Anwendungen digital durchgefiihrt werden kénnen.

Von Brichen und Barrieren

Zwei wichtige Kriterien, um die Benutzerfreundlichkeit von digitalen Prozessen zu ge-
wahrleisten, sind medienbruch- und barrierefreie Anwendungen. Ganz allgemein schat-
zen die Befragten, dass 39% der in ihrer Verwaltung vorhandenen digitalen Prozesse
medienbruchfrei verfligbar sind. Auf der Bundesebene liegt der Wert bei 46%, auf Lan-
desebene bei 37% und auf Kommunalebene bei 31%.

Wie hoch schdtzen Sie den Anteil an medienbruchfreien digitalen Pro-

zessen in lhrer Verwaltung ein?

MEDIENBRUCHFREIE PROZESSE Angaben in Prozent

0%

keine medienbruchfreien Prozesse vorhanden

100%

alle Prozesse sind medienbruchfrei vorhanden
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In der Verwaltungsdigitalisierung bedeutet Barrierefreiheit, dass digitale Dienstleistun-
gen, Informationen und Prozesse so gestaltet werden miissen, dass sie fiir alle Blirge-
rinnen und Blrger gleichermaBen zuganglich sind. Dies kann die Implementierung von
barrierefreien Webdesign-Standards, die Verwendung von Screen-Reader-freundlichen
Technologien, die Bereitstellung von alternativen Texten fiir Bilder, die Anpassung von
Benutzeroberflachen fiir Menschen mit motorischen Einschrankungen und vieles mehr
einschlieBen. Den Anspruch, Verwaltungsdienstleistungen auch barrierefrei zur Verfi-

gung zu stellen, ist rechtlich festgelegt.

Verwaltungsintern scheint das Thema jedoch noch wenig Beachtung zu finden. Nur et-
was mehr als ein Drittel der vom Arbeitgeber bereitgestellten Programme sind nach An-
gaben der Verwaltungsmitarbeiter:innen barrierefrei nutzbar. 40% der Befragten sind
beidiesem Thema unentschlossen, knapp ein Viertel verneint die Verfligbarkeit von bar-
rierefreien Anwendungen. Es besteht somit deutlicher Handlungsbedarf, um der eige-
nen Vorbildfunktion gerecht zu werden und allen Mitarbeiter:innen einen barrierefreien

Zugang zu den Anwendungen zu ermdglichen.

Inwiefern stimmen Sie der folgenden Aussage zu: 'Die von meinem Ar-

beitgeber bereitgestellten Anwendungen sind barrierefrei nutzbar.'

BARRIEREFREIHEIT Angaben in Prozent
B Stimme voll und ganz zu 5 8
Stimme eher zu 18
iy

Unentschieden

. . 29
Stimme weniger zu

[ Stimme lberhaupt nicht zu

40
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Barrierefreie-Informationstechnik-Verordnung (BITV 2.0)

Die Barrierefreie-Informationstechnik-Verordnung dient dem Ziel, eine umfas-
send und grundséatzlich uneingeschrankt barrierefreie Gestaltung moderner In-

formations- und Kommunikationstechnik zu ermdoglichen und zu gewahrleisten.

Informationen und Dienstleistungen 6ffentlicher Stellen, die elektronisch zur Ver-
figung gestellt werden, sowie elektronisch unterstiitzte Verwaltungsablaufe mit
und innerhalb der Verwaltung, einschlieBlich der Verfahren zur elektronischen
Aktenfiihrung und zur elektronischen Vorgangsbearbeitung, sind fir Menschen

mit Behinderungen zuganglich und nutzbar zu gestalten.

Weitere Informationen unter:
- https://www.bmas.de/DE/Service/Gesetze-und-Gesetzesvorhaben/

barrierefreie-informationstechnik-verordnung-2-0.html

Office: Die Frist lauft!

Die meistverbreitete Office-Losung in den Verwaltungen ist mit rund einem Drit-
tel der Nennungen MS Office. Knapp 30 Prozent setzen zudem auf MS Office 2019.
Fir beide Office Pakete lauft der erweitere Support noch bis Oktober 2025. Der Main-
streamsupport ist bereits seit Oktober 2020 bzw. 2023 beendet. Noch antiquier-
ter sind acht Prozent der Verwaltungen, welche mit MS Office 2013 oder einer alteren
Version arbeiten. Insbesondere unter IT-Sicherheitsaspekten eine bedenkliche Wahl.

Ursachlich ist hier der noch ungeklarte Umgang der 6ffentlichen Verwaltung mit den
Cloudfunktionen von Office 365 - mit dem auslaufenden Support von Office 2016 und
2019 lauft die Frist fir den offentlichen Dienst. 13 % der Beschéaftigten nutzen allerdings
bereits Office 365.
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Mit welchem Office-Paket arbeiten Sie?

OFFICE-PAKET Angaben in Prozent

Microsoft Office 365 B
Microsoft Office 2021 I 2
Microsoft Office 2019 I :0
Microsoft Office 2016 N 34
Microsoft Office 2013 Hl s
Eine altere Microsoft Office Version B2

Wir nutzen kein Microsoft Office B s
(bitte Software angeben)

TEILNEHMER*IN AUF DIE FRAGE:
Was kénnte die Verwaltung ihrer Meinung nach im Bereich der Digi-

talisierung besser machen?

»Die E-Akte wurde bereits vor einigen Jahren eingeflihrt. Sie
ist allerdings flir den Alltag gréBtenteils unbrauchbar, da man

lediglich Word Dokumente abspeichern kann (keine PDF, keine

E-Mails usw.) Somit kbnnen umfangreiche Félle nicht liickenlos
in der der E-Akte abgelegt werden.”

Die eAkte in der Verwaltung - die erhoffte Erleichterung

der Arbeitsprozesse?

Eine der Grundlagen fur vollstandig digitalisierte Prozesse in Verwaltung ist die eAkte.
Die Mehrheit kann vollstandig (42%) oder zumindest teilweise (27%) auf eine eAkte zur

Bearbeitung der Vorgange zugreifen. Gleichzeitig steht knapp einem Drittel der Befrag-
ten keine eAkte zur Verfliigung. Im Ebenenvergleich steht die eAkte auf Bundesebene

- 34 -
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fir 59% der Verwaltungsmitarbeiter:innen vollstandig zur Verfligung, wahrend dies auf
Landesebene flir 35% der Beschaftigten und auf Kommunalebene fiir 30% der Mitarbei-
ter:innen gilt. Das Ergebnis irritiert insbesondere unter dem Gesichtspunkt, als dass die
Einfihrung der eAkte bereits im E-Government-Gesetz vor zehn Jahren beschlossen

wurde.

Steht lhnen zur Bearbeitung der Vorgdnge eine eAkte zur Verfiigung?

eAKTE Angaben in Prozent
. Ja
B Nein 1
Teilweise
42
27
NACH EBENEN Angaben in Prozent
B Bundesebene B Linderebene B Kommunalebene
25
20 20
20
I 19 18
0 I I
8
I 6
Ja Teilweise Nein
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— Barometer Digitale Verwaltung -

Doch eAkte ist nicht gleich eAkte und die Einfiihrung einer solchen bendtigt in der Regel
Zeit und entsprechende Qualifizierungsangebote. Rund die Halfte aller Verwaltungsmit-
arbeiter:innen empfindet die Bedienbarkeit der eAkte als schwierig. Mitarbeitende der
Bundes- und Kommunalebene schatzen die Bedienbarkeit einfacher ein als ihre Kol-
leg:innen auf Landesebene. Ebenfalls fallt jiingeren Beschaftigten die Nutzung der eAkte

etwas leichter als den alteren Altersgruppen.

Zwei Drittel hat bei der Einfiihrung der eAkte Schulungsangebote erhalten. Auf der Bun-
desebene waren diese Schulungsangebote ausgepragter (79% aller Beschaftigten hat
ein Schulungsangebot erhalten) als auf der Kommunalebene (67%) und Landesebene
(58%).

Haben Sie bei der EinfUhrung der eAkte Schulungsangebote erhalten?

SCHULUNGSANGEBOTE Angaben in Prozent

W e 14

B Nein ’

Kann ich nicht beantworten

66

Die durchwachsene Bewertung der Bedienbarkeit spiegelt sich auch in der Frage wider,
ob die eAkte den Arbeitsprozess der Verwaltungsmitarbeiter:innen verbessert hat. Mehr
als die Halfte der Befragten stimmt der Aussage zu, dass die Einflihrung der eAkte den
Arbeitsprozess verbessert hat, wahrend mehr als jede:r Flinfte erklart, dass sich der Pro-
zess verschlechtert hat. Die Beschaftigten auf Bundesebene sehen eine starkere Ver-
besserung des Arbeitsprozesses als ihre Kolleg:innen auf Landes- und Kommunalebe-
ne. Es zeigt sich einmal mehr, dass je jlinger die Befragten, desto eher finden sie, dass
sich die Arbeitsprozesse durch die Einfiihrung der eAkte verbessert haben.
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Welche Auswirkungen hat die eAkte auf Ihre Arbeit?

eAKTE Angaben in Prozent

Der Arbeitsprozess hat sich verbessert

Der Arbeitsprozess hat sich verschlechtert

Es gibt Auswirkungen auf meinen Arbeitsprozess

TEILNEHMER*IN AUF DIE FRAGE:
Was kdnnte die Verwaltung ihrer Meinung nach im Bereich der Digi-

talisierung besser machen?

»Der Einsatz kinstlicher Intelligenz birgt in vielen Anwen-
dungsféllen sicherlich das Potenzial, die Arbeit zu erleichtern

und gegebenenfalls sogar vakante Stellen zu ersetzen. Gleich-
zeitig lebt Verwaltungshandeln von menschlichen Ermessen,
das meines Erachtens nur geringfligig digital kompensiert wer-
den kann. Dieser Herausforderung mtissen wir uns als Verwal-

tung stellen.”
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KI & Automatisierung ist oftmals noch Zukunftsmusik, aber die Verwal-
tungsmitarbeiter:innen wollen in diesem Konzert mitspielen

Automatisierte Verwaltungsvorgange kdnnen den Beschaftigten wertvolle Arbeitszeit
zur Bearbeitung komplexerer Vorgange ersparen. Dennoch beherrschte in den letzten
Jahren die Argumentation den Diskurs, dass der Offentliche Dienst digitalisierungs- und
automatisierungskritisch sei. Die Daten zeigen jedoch ein géanzlich anderes Bild. Nach

Angabe der der Verwaltungsmitarbeiter:innen konnten durchschnittlich 38% ihrer tagli-
chen Arbeit automatisiert werden — das sind neun Prozentpunkte mehr als im Jahr 2021.

Wie viel Prozent ihrer Tatigkeit wirden Sie sagen, konnten automatisiert

werden, damit Sie sich wichtigeren Aufgaben widmen kénnen?

AUTOMATISIERBARE PROZESSE Angaben in Prozent

Studie: Verwaltung in
Krisenzeiten 2

Doch nicht nur hinsichtlich Automatisierung zeigen die Verwaltungsmitarbeiter:innen
eine groBe Offenheit. Knapp die Halfte der Verwaltungsmitarbeitenden ist liberzeugt,
dass Kiinstliche Intelligenz (Kl) fiir die eigene Verwaltung viele Anwendungsmaglich-
keiten bietet. Gleichwohl nutzen erst 7% der Verwaltungen Kiinstliche Intelligenz in ihren
taglichen Arbeitsprozessen. Ganz generell gesprochen geben 70 Prozent der Befragten
an, dass die Digitalisierung die eigene Arbeit erleichtert, wahrend 11% dieser Aussage
widersprechen.
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Verwaltungsmitarbeiter*innen haben Lust Neues auszuprobieren!

Die zunehmende Digitalisierung mag zwar einzelnen Mitarbeiter:innen Sorgen be-
reiten, die absolute Mehrheit sieht dies jedoch nicht so. Auf Seiten der Beschéaftigten
Uberwiegt die Lust neue Technologien und Anwendungen auszuprobieren und in ihren
Alltag zu integrieren. So stimmen zwei Drittel der Beschaftigten dieser Aussage zu,
wahrend nur 11% widersprechen. Verbesserungsbedarf sehen die Mitarbeiter:innen al-
lerdings auf Seiten der Verwaltung. Nur 30% stimmen der Aussage zu, dass sie sich von
ihrer Behorde bei der Digitalisierung mitgenommen flihlen. Es zeigt sich somit auf Sei-
ten der Beschéaftigten eine hohe intrinsische Motivation digitale Tools auszuprobieren
und am Puls der Zeit zu sein aber eine bisher noch verbesserungswiirdige Umsetzung
und Anwendung in den Verwaltungen.

Inwiefern stimmen Sie den folgenden Aussagen zu?

KI UND NEUE TECHNOLOGIEN Angaben in Prozent
B Stimme voll und ganz zu Unentschieden Stimme weniger zu
Stimme eher zu B Stimme Uberhaupt nicht zu

Ich wiirde gerne 6fter neue

Technologien oder Anwen-

| u
dungen in meinem Arbeits- 3 24 . o 3
alltag nutzen.
Die zunehmende Digitalisie-
rung meiner Arbeit bereitet il | I
. 6 12 14 32 36
mir Sorgen.
Die Digitalisierung erleich- I -
. . [
tert meine Arbeit. 06 " 10 o 3
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— Barometer Digitale Verwaltung - — Barometer Digitale Verwaltung -

Wir nutzen Kinstliche Intel-

ligenz (KI) in unseren tagli- 1 |
chen Arbeitsprozessen. 16 13 20 60

Generative Kl -
Gamechanger fir die Verwaltung

Die Nutzung von KI bietet
flir unsere Verwaltung viele I . . o . . .
. : Generative Kiinstliche Intelligenz kann der 6ffentlichen Verwal-
Anwendungsmadglichkeiten 17 29 26 18 9

tung groBBen Nutzen bringen. Sprachmodelle wirken auch in der
Ich habe das Geflihl, bei der

Digitalisierung meiner Behor- L I . ) .
6 23 27 27 16 lisierung der Verwaltung weiter vorantreiben.

Verwaltungsarbeit disruptiv und werden die notwendige Digita-

de mitgenommen zu werden.

Das Barometer Digitale Verwaltung 2023 der Next:Public zeigt, dass die Of-
fenheit der Beschaftigten gegeniiber einer starkeren Nutzung neuer (Digitali-
sierungs-)Techniken deutlich steigt. Fast die Halfte der Befragten sieht in der
Nutzung von Kl viele Anwendungsmaglichkeiten fir ihre Verwaltungstatig-
keit, ihre tagliche Arbeit und Ablaufe.

Generative Kinstliche Intelligenz (Kl) ist in der Lage — mithilfe geeigneter Mo-
delle und Algorithmen —, Texte, Dialoge, Bilder oder andere Medien neu zu
generieren. Generative Kl-Modelle lernen die Muster und die Struktur ihrer
eingegebenen Trainingsdaten und generieren dann neue Daten mit ahnlichen
Eigenschaften. Das entscheidende: Generative Kl versteht natlrliche Spra-
che. Anwendende beschreiben in natlrlicher Sprache, was die Kl erledigen
soll. Das eroffnet vollig neue Mdéglichkeiten fiir das Verwaltungshandeln und
die Entlastung flir die tagliche Verwaltungsarbeit. Als eines der wenigen KiI-
Modelle weltweit bietet Luminous des deutschen Startups Aleph Alpha, einem
strategischen Partner der Materna-Gruppe fir die Digitalisierung der 6ffentli-
chen Verwaltung, eine Nachvollziehbarkeit generierter Inhalte inklusive Quel-
lenbenennung an — und bietet damit eine Transparenz der Ergebnisse. Ein
weiterer Vorteil: die KI-Sprachmodelle von Aleph Alpha werden in Deutsch-
land entwickelt und kdnnen sowohl als Cloud- als auch als on prem-Modell
betrieben werden. In einem ansonsten von US-amerikanischen Unternehmen
dominierten Kl-Markt zahlt dieser Ansatz ,,KI made in Germany*“ auch auf die

digitale Souveranitat Deutschlands ein.
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Ein mdglicher Einsatz fiir generative Kl ist zum Beispiel ein intelligentes Ver-
waltungsportal: fiir die Automatisierung von Redaktions- und Nutzungspro-
zessen, als Auskunfts- und Bildungsangebot, als intelligenter Blirgerassis-
tent und Auskunftsdienst iber Antragsprozesse, als intelligente Suche und
Recherche in Dokumenten-Management-Systemen und Datenbanken, als
kognitive Assistenz fir Portalbesucher oder als Chat-Interaktion auf Basis von
domanenspezifischen Fachinformationen. Viele weitere Einsatzbereiche sind
denkbar — u. a. intelligente Zusammenfassungen von Texten, entscheidungs-

vorbereitende Analysen und Automatisierung von Prozessen.

Materna hat eine eigene Generative Al Factory aufgebaut. Sie liefert Kunden
der offentlichen Verwaltung einen Baukasten fir Kl-Losungen, berat beim
Aufbau von verwaltungsrelevanten Use Cases und stellt eine sogenannte (on

prem) Kofferlésung zur Verfligung.

Eine derart disruptive Technologie wie die der Kl erfordert flankierende Kon-
zepte und ein Change-Management, um die Technologie zielgerichtet einzu-
setzen, zu gestalten und die Beschaftigten von Anfang mitzunehmen, Angste

abzubauen und stattdessen konkrete Mehrwerte aufzuzeigen.

Autor: Johannes Rosenboom ist SVP Sales, Business Development und

Marketing im Ressort Public Sector bei Materna.
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#3 |T-Sicherheit

Die zunehmende Digitalisierung von Verwaltungspro-
zessen bringt neben vielen Vorteilen auch Heraus-
forderungen mit sich, insbesondere im Bereich der
IT-Sicherheit. Dies haben uns nicht zuletzt zahlreiche
Cyberangriffe auf 6ffentliche Einrichtungen vor Augen
geflihrt. Es reicht nicht aus, Prozesse zu digitalisie-
ren, sie mussen auch sicher gestaltet werden, denn
die Daten von Birger:innen und Unternehmen stehen
auf dem Spiel. Die folgenden Ergebnisse geben einen
Uberblick zum Stellenwert des Themas IT-Sicherheit,
zum Wissen der Mitarbeiter:innen und der wahrge-

nommenen Bedrohungslage.

Mit einer Sonderbefragung von IT-Sicherheitsbeauf-
tragten vermisst das Barometer Digitale Verwaltung
auch die auch die konkrete personelle, finanzielle und

fachliche Situation der IT-Sicherheit in der Verwaltung

und zeigt deutlichen Nachholbedarf auf.

— Barometer Digitale Verwaltung -

Raus aus der Nische - eine Bestandsaufahme
zur IT-Sicherheit in der offentlichen
Verwaltung

Durchschnittliches IT-Sicherheitswissen trifft auf verbesserungswiirdige

Schulungsangebote

Knapp 40% der Verwaltungmitarbeiter:innen kennen sich laut Selbsteinschatzung eher
gut oder sogar sehr gut im Bereich IT-Sicherheit aus. Weitere 44% bewerten ihren Wis-
sensstand als durchschnittlich. Weniger als ein Flinftel der Befragten gibt an, dass sie
sich eher schlecht oder sehr schlecht in diesem Bereich auskennen. Auffallig ist der
Unterschied zwischen Mannern und Frauen. So betragt der Unterschied der Selbstein-
schatzung zum IT-Sicherheitswissen zwischen den Geschlechtern 20 Prozentpunkte.
Frauen schatzen ihren Kenntnisstand deutlich geringer ein. Im Ebenenvergleich schnei-
det die Bundesebene wesentlich besser ab als die Landes- und die Kommunalebene.

Ganz allgemein gesprochen, wie gut kennen Sie sichim

Bereich IT-Sicherheit aus?

GESAMTDURCHSCHNITT Angaben in Prozent

B Sehrgut 2 5
15

Eher gut ‘.

¥ Durchschnittlich

30
Eher schlecht

B Sehr schlecht
45

Betrachtet man die Griinde, warum das Wissen der Beschéaftigten im Bereich IT-Sicher-
heit eher durchschnittlich ausgepragt ist, spielen die Themen Informationsfluss und
Schulungsangebote eine nicht unwesentliche Rolle. Weniger als die Halfte der Verwal-
tungmitarbeiter:innen wird nach eigenen Angaben regelmaBig tiber Bedrohungen und
Sicherheitsupdates informiert. Weitere 40 Prozent geben an, dass sie nur gelegentlich
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zu diesem Thema informiert werden. Jede:r sechste Mitarbeiter:in erklart gar, dass er
oder sie selten oder nie zu aktuellen Bedrohungen und Sicherheitsupdates informiert
wird. Die Daten zeigen weiterhin, dass jingere Verwaltungsangestellte seltener infor-
miert werden als altere. Der Unterschied zwischen unter 30-jahrigen und tber 51-jahri-
gen beziiglich regelmaBiger Information zu aktuellen Bedrohungen und Sicherheitsup-
dates betragt 20 Prozentpunkte.

Ein moglicher Erklarungsansatz: altere Verwaltungsmitarbeiter:innen sind haufiger in

Fihrungspositionen als jlingere Kolleg:innen und werden dadurch eher informiert.

Wie oft werden Sie Uber aktuelle Bedrohungen und

Sicherheitsupdates informiert?

GESAMTDURCHSCHNITT Angaben in Prozent

B RegelmaBig 6

Gelegentlich ’

B Selten oder nie
44

40
Es ist daher wenig verwunderlich, dass die Bewertung der Schulungsangebote sehr
durchwachsen ausfallt. Jede:r vierte Verwaltungsmitarbeiter:in erklart, dass die eige-
ne Behorde keine Schulungsangebote zum Thema IT-Sicherheit anbietet, ein weiteres

Viertel kann die Frage nicht beantworten.

Ebenfalls ein Viertel der Befragten gibt an, dass es freiwillige Schulungen gibt, wahrend
fir ein Viertel der Befragten die Schulungen verpflichtend sind.
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Bietet Ihre Behorde Schulungen zum Thema IT-Sicherheit an?

GESAMTDURCHSCHNITT Angaben in Prozent

B Ja, als freiwillige Schulung

24
Ja, als verpflichtende Schulung 26

B Nein, es gibt keine Schulungsangebote

Kann ich nicht beantworten

27 23

DsiN-Digitalfihrerschein

Der DsiN-Digitalfiihrerschein (DiFu) ist ein deutschlandweit anerkanntes Ange-
bot zur Ermittlung, Férderung und zum Nachweis der eigenen digitalen Kompe-
tenzen. Ziel ist die Vermittlung von digitalem Sicherheitswissen fiir das berufli-
che, private und ehrenamtliche Umfeld. Der DiFl besteht aus den drei zentralen
Komponenten Informationsportal, Lernangebot und Prifung mit Zertifizierungs-
option. Das kostenlose Angebot kann genutzt werden, um den Verwaltungsmit-
arbeiter:innen neben vielen weiteren digitalen Themenbereichen auch erste Im-

pulse zum Thema IT-Sicherheit zu vermitteln.

Weitere Informationen unter:
- https://difue.de/

Orientierungslos in die Bedrohungslage?

Rund 80% der Verwaltungsangestellten wissen um die Existenz eines / einer IT-Sicher-
heitsbeauftragte:ninihrer Behorde, wahrend 14% diese Frage nicht beantworten kdnnen
und 4% der Befragten Uberzeugt sind, dass die Position in Ihrer Verwaltung nicht be-
setzt ist. Im Ebenenvergleich wissen die Beschaftigten der Bundesebene haufiger liber
die Existenz eines/ einer IT-Sicherheitsbeauftragten (91%) als ihre Kolleg:innen auf Lan-
des- oder Kommunalebene (jeweils 77%).
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Gibt es in lhrer Behérde eine:n IT-Sicherheitsbeauftragte:n?

GESAMTDURCHSCHNITT Angaben in Prozent

Ja
| 14

M Nein 4 ’

Kann ich nicht beantworten

81

Obwohl also die absolute Mehrzahl der Beschaftigten weil3, dass es in der eigenen Be-
horde einen/ eine IT-Sicherheitsbeauftragte:n gibt, kennen nur etwas mehr als die Half-
te der Verwaltungsangestellten den Meldeprozess bei IT-Sicherheitsvorfallen. Auf Bun-
desebene kennen zudem mehr Beschéaftigte den Meldeprozess als auf Landes- und auf

Kommunalebene.

Ist Ihnen der Meldeprozess bei IT-Sicherheitsvorfdllen bekannt?

GESAMTDURCHSCHNITT Angaben in Prozent

B Ja

B Nein
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Esist daher nicht verwunderlich, dass weniger als ein Flinftel der Befragten Erfahrungen
im Melden von IT-Sicherheitsvorfallen hat. Zwar ist das Melden eines IT-Sicherheits-
vorfalls kein alltagliches Ereignis, doch weiB3 ein GroBteil der Beschéaftigten im Ernstfall

nicht, an wen Sie sich wenden mussen.

In dieses Bild reiht sich ebenfalls die Erkenntnis ein, dass die Halfte der Verwaltungsan-
gestellten nicht weil3, ob es im letzten Jahr eine IT-Sicherheitsllicke in ihrer Verwaltung
gab. Immerhin jede:r sechste Verwaltungsmitarbeiter:in gibt jedoch an, dass die eigene
Behorde in den vergangenen 12 Monaten von einer IT-Sicherheitsliicke betroffen war.

War ihre Behorde in den vergangenen 12 Monaten von einer

IT-Sicherheitslicke betroffen?

GESAMTDURCHSCHNITT Angaben in Prozent

B Ja

15
B Nein \

Kann ich nicht beantworten

51
34

Macht meine Behorde eigentlich genug fir die IT-Sicherheit?

Beziiglich der Frage, ob die eigene Behérde genug macht, um moglichen IT-Sicherheits-
bedrohungen vorzubeugen, zeigt sich einmal mehr ein sehr durchwachsenes Bild. Wah-
rend 46% der Befragten diese Frage mit ja beantworten, erklaren 40% der Befragten an,
dass sie dies nicht einschatzen konnen. Weitere 15% sind der Meinung, dass die eigene
Behorde zu wenig im Bereich IT-Sicherheit unternimmt.
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Ganz allgemein gesprochen, glauben Sie, dass ihre Behérde genug

macht, um méglichen IT-Sicherheitsbedrohungen vorzubeugen?

GESAMTDURCHSCHNIT Angaben in Prozent

B Ja

B Nein

. . 40
¥ Kannich nicht beantworten 46

N

15

Die absolute Mehrheit der Verwaltungsangestellten (80%) empfindet die Berlicksichti-
gung von IT-SicherheitsmaBnahmen als sinnvolle Regeln fiir den Arbeitsalltag. Lediglich
6% widersprechen. Dabei werden die Themen Datenschutz und IT-Sicherheit auch nicht
als Verunsicherung in der taglichen Arbeit wahrgenommen. Nur etwa jede:r Fiinfte sieht
Datenschutz und IT-Sicherheit als Verunsicherungsfaktor. Interessant ist, dass je alter
die Befragten sind, desto weniger verunsichernd betrachten sie Regelungen im Bereich
Datenschutz und IT-Sicherheit. Die Mar vom Datenschutz als Hindernis in der Digitali-

sierung sollte damit endglltig eingemottet werden.

Teilnehmer*in auf die Frage:
Was kdnnte die Verwaltung ihrer Meinung nach im Bereich der Digi-

talisierung besser machen?

»Die Verwaltung muss flexibler sein was IT-Sicherheitsanfor-

derungen angeht und nicht alles verhindern weil es potentiell

'gefahrlich’ sein kénnte.”
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Inwiefern stimmen Sie den folgenden Aussagen zu?

IT-SICHERHEIT Angaben in Prozent
B Stimme voll und ganz zu [ Unentschieden Stimme weniger zu
Stimme eher zu B Stimme Uberhaupt nicht zu

Die Beriicksichtigung von IT-
SicherheitsmaBBnahmen er-

I |
achte ich als sinnvolle Regeln 36 43 w4
in meinem Arbeitsalltag.

Die Themen Datenschutz
und IT-Sicherheit verunsi-
chern mich in meiner tagli- 5 8 18 39 20
chen Arbeit.
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SchutzmaBnahmen auf einem hohen Niveavu -

#31 Sonderbefragung IT-Sicherheits-
beauftragte: Noch nicht den no-
tigen Stellenwert!

mit Verbesserungspotential

Das Thema IT-Sicherheit hat in den vergangenen
zwolf Monaten in der 6ffentlichen Berichterstattung
deutlich an Bedeutung gewonnen. Durch Cyberan-
griffe auf die IT-Infrastrukturen von Unternehmen und
Behorden, wurde der breiten Bevolkerung vor Augen
gefuhrt, welche Auswirkungen der Ausfall kritischer
Infrastrukturen haben kann. Die betroffenen Verwal-
tungen kampften oft tage- und wochenlang um eine
Wiederherstellung der Funktionsfahigkeit ihrer Sys-
teme und konnten die Anliegen der Blirgerinnen und
Bilirger nicht oder nur teilweise bearbeiten. Wie aber
blicken diejenigen auf das Thema IT-Sicherheit, die in
den Verwaltungen malgeblich dafiur verantwortlich
sind? Die Fokusbefragung der IT-Sicherheitsbeauf-
tragten gibt Einblicke in ihre Arbeit und eine Einschat-
zung, wie es um das Thema IT-Sicherheit in den Ver-

waltungen bestellt ist.

In rund der Halfte der Behorden liegt nach Angaben der IT-Sicherheitsbeauftragten eine
IT-Sicherheitsstrategie vor oder wird derzeit erarbeitet. In etwa jeder achten Verwaltung
fehlt eine solche Strategie.

Hinsichtlich der generellen MaBnahmen zur Vorbeugung von IT-Sicherheitsbedrohun-
gen erklart etwa die Halfte der IT-Sicherheitsbeauftragten, dass sie derzeit noch Ver-
besserungsbedarf sehen.

Ganz allgemein gesprochen, glauben Sie, dass Ihre Behérde genug

macht, um méglichen IT-Sicherheitsbedrohungen vorzubeugen?

PRAVENTlON Angaben in Prozent
. Ja
B Nein
~ 46
11,
—Q

An der Sonderbefragung haben 57 IT-Sicherheitsbeauftragte teilgenommen. 39
schlossen die Befragung durch die Beantwortung aller Fragen erfolgreich ab.

Die soziodemographischen Ergebnisse zeigen, dass die Befragten liberwiegend
mannlich sind (94%) Flhrungsverantwortung tibernehmen (63%) und zwischen
50 und 60 Jahre alt sind (fast 50% der Befragten: der Rest zwischen 30-50 Jah-
ren). Die Teilnehmer:innen arbeiten hauptsachlich auf Landes- oder Kommunal-
ebene.

_53_



— Barometer Digitale Verwaltung -

Die vorliegenden technischen SchutzmaBnahmen (z.B. Firewalls) werden tGberwiegend
als sehr gut oder eher gut bewertet (knapp 80%), nur 3% werten sie als schlecht. Den-
noch gibt es auch hier Optimierungspotential, da ein Fiinftel der Befragten sie als durch-
schnittlich bewertet. Eine Echtzeitliiberwachung der IT-Systeme ist bereits in sieben von
zehn Verwaltungen vorhanden, in 30% der Verwaltungen fehlt diese Technik.

Wie gut sind lhrer Meinung nach die technischen SchutzmaBnahmen

(z.B. Firewall, Antivirus Software) in lhrer Verwaltung?

SCHUTZMASSNAHMEN Angaben in Prozent

Sehrgut NN 33

Eher gut 44
Durchschnittlich [N 21
Eher schlecht 3

Sehrschlecht | O

IT-Sicherheitsbedenken in Behérden: Mangelnde Berichterstattung und

Sorgen um Ransomware dominieren

Die vorherrschenden Sicherheitsbedrohungen sind aus Sicht der IT-Sicherheitsbeauf-
tragten Ransomware (41%) und Phishing-Versuche (33%). Insider-Bedrohungen und
externe Angriffe werden von einer Minderheit (5% bzw. 13%) genannt.

Die interne Berichterstattung der IT-Sicherheitsbeauftragten an die Leitungsebene
findet in der taglichen Kommunikation nur unzureichende Beachtung. Weniger als ein
Viertel der Befragten gibt an, wéchentlich oder monatlich tber IT-Sicherheit an die Lei-
tungsebene zu berichten und bei einem weiteren Flinftel geschieht dies halbjahrlich. Ein
knappes Drittel berichtet, dass ein entsprechendes Berichtswesen noch seltener statt-
findet. Angesichts der Bedrohunglage und der sich stetig weiterentwicklenden tech-
nischen Moglichkeiten ist dies deutlich zu wenig! Eine regelmaBige Berichterstattung
kénnte nicht nur das Bewusstsein flr IT-Sicherheit in Behdrden und bei den Flirhungs-
kraften erhéhen, sondern auch Fehler reduzieren und notwendige MaBnahmen zum
Schutz der IT-Infrastrukturen verbessern.
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Wie oft berichten Sie der Leitungsebene lhrer Behoérde

zum Thema IT-Sicherheit?

BERICHT AN DIE LEITUNGSEBENE Angaben in Prozent

Wochentlich |l 8

Monatlich 14
Halbjahrlich [N 18
Seltener 30

Sonstiges [N 30

Einschdtzungen zur IT-Sicherheitszusammenarbeit: Positives Feedback

Uberwiegt, Awarenesspotenzial zur Optimierung erkennbar

Die Ergebnisse der Befragung zeichnen in der innerbehérdlichen Zusammenarbeit zwi-
schen den IT-Sicherheitsbeauftragten und anderen Abteilungen ein liberwiegend positi-
ves Bild. Mehr als die Halfte der Befragten empfindet die Zusammenarbeit als "sehr gut”
oder "eher gut". Dennoch zeigt sich ein gewisses Verbesserungspotenzial, da 39% der
Teilnehmenden die Zusammenarbeit als "durchschnittlich" ansehen.

Auch das Bewusstsein und Verstandnis fiir IT-SicherheitsmaBnahmen wird von Seiten
der IT-Sicherheitsbeauftragten als durchschnittlich wahrgenommen (40%). Wahrend
8% der Befragten diese als ,,sehr gut” einstufen, empfindet etwa ein Drittel als "eher gut".
Rund 20% bezeichnen das Bewusstsein und Verstandnis der Behorde als "eher schlecht"
oder "sehr schlecht".

TEILNEHMER*IN AUF DIE FRAGE:
Was lauft aus lhrer Sicht im IT-Bereich in Ihrer Verwaltung schlecht?

»Grundlegend muss der Stellenwert der IT-Sicherheit mehr

hervorgehoben werden, zum Beispiel durch eine Priorisierung
der IT-Sicherheits-Projekte gegenliber anderen VVorhaben. Das
kann aber nur durch das entsprechende Personal umgesetzt
werden, weshalb wir auch dringend an der Rekrutierung neuer
Mitarbeitenden arbeiten miissen.”

_55_



— Barometer Digitale Verwaltung -

Wie gut ist lhrer Meinung nach das Bewusstsein und das Verstdndnis fir

IT-SicherheitsmaBnahmen bei den Mitarbeiter:innen lhrer Behorde?

BEWUSSTSEIN IT-SICHERHEIT Angaben in Prozent
Sehr gut B s
Eher gut 34
Durchschnittlich I 39
Eher schlecht 16

Sehrschlecht M 3

Insgesamt stimmen etwa zwei Drittel der Befragten der Aussage zu, dass das Thema IT-
Sicherheit in ihrer Behérde angemessen beachtet wird, wahrend ein Drittel unentschlos-

sen ist oder nicht zustimmt.

Beziiglich derinternen Unterstlitzung durch die Fiihrungskraft Giberwiegen die positiven
Rickmeldungen der IT-Sicherheitsbeauftragten. Die Mehrheit der IT-SiBes zeigt sich
mit der internen Unterstitzung durch die Fihrungsebene zufrieden. Ein Viertel betrach-
tet die Unterstitzung als "durchschnittlich". Lediglich jede:r sechste IT-Sicherheitsbe-
auftragte bewertet die Unterstiitzung von Seiten der Fiihrungsebene als ,,eher schlecht®.

TEILNEHMER*IN AUF DIE FRAGE:
Was wiirden Sie personlich gerne im Bereich IT-Sicherheit in Ihrer Ver-

waltung verandern?

»lch wirde unbedingt den Stellenanteil im Bereich der IT-Sicherheit
erweitern. Als IT-Sicherheitsbeauftragter befinde ich mich im standi-

gen Spagat zwischen meinen Aufgaben und normalen Tatigkeiten, das

ist auf Dauer einfach nicht moglich. Es ist sehr schwierig dem Thema
der IT-Sicherheit unter solchen Bedingungen gerecht zu werden.”
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Wenn formale Qualifikationen plétzlich zweitrangig sind - hoher Bedarf

an IT-Sicherheitsbeauftragten

Die Auswirkungen des Fachkraftemangels im 6ffentlichen Dienst sind auch im Bereich
der IT-Sicherheit spirbar. Jede:r zweite IT-Sicherheitsbeauftragte gibt an, dass es in
seiner/ ihrer Behdrde derzeit vakante Stellen im Themengebiet IT-Sicherheit gibt. Dabei
kommt erschwerend hinzu, dass fiir die vakanten Stellen kaum geeignetes Personal zur
Verfligung steht. Weniger als 10% der Befragten geben an, dass sie auf dem Arbeits-
markt qualifiziertes Personal flir den Themenbereich IT-Sicherheit zur Verstarkung ihres
Teams finden. Knapp zwei Drittel der Befragten widersprechen dieser Aussage.

Inwiefern stimmen Sie der folgenden Ausage zu: "Wenn wir Personalbe-
darf haben, finden wir auf dem Arbeitsmarkt qualifiziertes Personal fir

den Themenbereich IT-Sicherheit zu Verstdrkung unseres Teams.'

PERSONALBEDARF Angaben in Prozent
Stmmevollundganzzu | O
Stimme eher zu 9
Unentschieden [ 26
Stimme eher nicht zu 53

Stimme Uberhaupt nichtzu [ 12

Der Personalmangel im Bereich IT-Sicherheit flihrt offensichtlich auch zu verédnderten
Einstellungsanforderungen in den Behorden. Eine berufliche Ausbildung oder ein Stu-
dium mit direktem Bezug zur IT-Sicherheit sind zunehmend weniger entscheidend. Eine
Minderheit der befragten IT-Sicherheitsbeauftragten verfligt demnach tber eine berufli-
che Ausbildung mit direktem Bezug zur IT-Sicherheit, wahrend fast die Halfte zwar keine
entsprechende Ausbildung, aber zertifizierte Fortbildungen vorweist. Weitere 16% der
Befragten Giben ihre Aufgaben sogar ohne zertifizierte Fortbildung aus. Als Konsequenz
daraus ergibt sich, dass offene Stellen zunehmend mit Personal besetzt wird, das ent-
weder durch "on-the-job" Schulungen oder durch Fort- und Weiterbildungen in die IT-
Sicherheit eingefihrt wird.
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Doch auch wenn die Beschaftigten fir das Thema IT-Sicherheit verantwortlich sind, fehlt
es den meisten an zeitlichen Ressourcen, um ihrer Aufgabe gerecht zu werden. Ledig-
lich ein Drittel der Befragten erklart, in Vollzeit (mehr als 32 Stunden pro Woche) ihrer
Aufgabe als IT-Sicherheitsbeauftragte:r nachkommen zu kénnen. Im Gegensatz dazu
haben etwa ein Viertel weniger als acht Stunden pro Woche zur Verfligung. Weitere 15%
verfligen Uiber einen Zeitraum von 8-16 Stunden pro Woche. Etwa ein Flinftel arbeitet mit
einem zeitlichen Aufwand von 17-24 Stunden pro Woche, was einem Teilzeitarbeitsver-

haltnis entspricht.

Wenn Geld nicht alles ist

Bei einem Vergleich zwischen finanziellen und personellen Ressourcen wird deutlich,
dass es im Bereich der IT-Sicherheit weniger an finanziellen als an personellen Ressour-
cen mangelt. Etwa 70% der Befragten geben an, gentigend finanzielle Ressourcen zur
Verfiigung zu haben, wahrend nur etwa ein Flinftel der Befragten die personellen Res-

sourcen als ausreichend einschatzt.

Inwiefern stimmen Sie der folgenden Aussage zu: 'lch bekomme fir
meine Aufgabe im Bereich IT-Sicherheit genug finanzelle Ressourcen

zur Verfigung gestellt.'

FINANZIELLE RESSOURCEN Angaben in Prozent

Stmme vollundganzzu [ 18

Stimme eher zu 47
Unentschieden 18
Stimme eher nicht zu 16
Stimme tberhaupt nichtzu | O
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Inwiefern stimmen Sie der folgenden Aussage zu: 'lch bekomme fiir
meine Aufgabe im Bereich IT-Sicherheit genug personelle Ressourcen

zur Verfigung gestellt.'

PERSONELLE RESSOURCEN Angaben in Prozent

Stimme vollundganzzu [ 1
Stimme eher zu 1
Unentschieden 30
Stimme eher nicht zu

35
Stimme Uberhaupt nicht zu

Diese Wahrnehmung spiegelt sich auch in den zeitlichen Kapazitaten der IT-Sicherheits-
beauftragten zur Erflllung ihrer Aufgaben wider. Nur ein Fiinftel der Befragten ist Giber-
zeugt, dass sie fiir ihre Aufgaben genug personelle Ressourcen zur Verfligung haben.

Weg in die Basis-Absicherung (WiBa)

Das Projekt ,,Weg in die Basis-Absicherung® des BSI wurde initiiert, um den Ein-
stieg in den IT-Grundschutz weiter zu vereinfachen. Dies geschieht insbeson-
dere mit Blick darauf, dass auch die Basis-Absicherung weiterhin als zu aufwan-
dig fur den Einstieg empfunden wird und in kleineren Kommunen ausreichende
Ressourcen flr die Umsetzung fehlen. Ziel ist es, den Einstieg in den IT-Grund-
schutz noch praxisnaher zu gestalten, um die Aufwande fiir die Umsetzung wei-

ter zu verringern. Dabei stehen Kommunen im Fokus.

Mittels Pruffragen, zusammengefasst in themenspezifischen Checklisten, soll
die Moglichkeit geschaffen werden, auch ohne tiefere Kenntnis der Methodik,
Sachstande zur Informationssicherheit zu erheben und umzusetzende Anforde-

rungen zu identifizieren.

Weitere Informationen unter:
- https://www.bsi.bund.de/dok/WIBA
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secunet

Hochste Zeit fur IT-Sicherheit als Zutat

fur eine gelungene Digitalisierung

In der Verwaltung hat man erkannt, welche wichtige Rolle IT-Sicherheit bei der
digitalen Transformation spielt, und mehr finanzielle Mittel dafiir allokiert. Das
zeigt das Barometer Digitale Verwaltung 2023 von Next:Public. Diese Neufo-
kussierung ist dringend geboten, wie zahlreiche Cybersicherheitsvorfalle deut-
lich machen.

Im Hinblick auf Personal, Ausbildung und Organisation hat die Verwaltung den-
noch mit Engpéassen zu kampfen. Daher ist sie auf externe Partner angewiesen

— und auf Lésungen, die mit begrenzten Ressourcen betrieben werden kénnen.

secunet bietet Behérden und Unternehmen Beratung, Produkte und Lésungen,
die auch hochsten Sicherheitsanforderungen genligen. Zum Kundenkreis ge-
hort zum Beispiel das Bayerische Landesamt fiir Steuern mit der elektronischen
Steuererklarung ELSTER. Viele Bundesministerien und Lander setzen auf SINA,
ein ganzheitliches Okosystem, das vielféltige I T-Sicherheitsherausforderungen
|6st. Die SINA Workstation zum Beispiel ist ein sicherer Arbeitsplatzrechner, der
auch auf dem Smartphone verfligbar ist und beispielsweise um Kollaboration,
Dokumentenmanagement flr eingestufte Daten und Cloud-Services erweitert
werden kann. Zudem lassen sich mit SINA sichere Netzwerke aufbauen. Als
Okosystem sind die Leistungen aufeinander abgestimmt. Somit entfallt in we-
sentlichen Teilen die Beschaftigung mit Einzelthemen und Integration sowie Be-

trieb erfolgen ressourcenschonend.

Die besten IT-SicherheitsmaBnahmen nlitzen jedoch nur, wenn alle Mitarbei-
ter*innen gut informiert sind. Die Studie legt nahe, dass viele Beschéftigte nicht
wissen, an wen sie sich bei einem IT-Sicherheitsvorfall wenden miissen. Beim
Thema Awareness gibt es also Optimierungspotenzial. Transparenz und interne

Kommunikation gehoéren zu jedem guten IT-Sicherheitskonzept dazu.

Autor: Christian Eisenried, secunet
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Handlungsempfehlung

Digitale Verwaltungsarbeit wird zum Attraktivitatsfaktor

Die Verwaltungsmitarbeiter:innen haben Lust auf Digitalisierung. 70 Prozent der Befrag-
ten sind der Uberzeugung, dass die Digitalisierung ihre Arbeit erleichtert und zwei Drit-
tel wiirden gerne 6fter neue Anwendungen im Alltag ausprobieren. Will der Offentliche
Dienst bei seinen Beschaftigten punkten und neues Personal fiir sich gewinnen, muss er
eine digitalisierungsfreundliche Organisationskultur schaffen, die starker als bisher den
Einsatz von neuen Anwendungen und digitalen Tools ermdglicht.

Digitale Verwaltungsarbeit Il - sicheren aber nicht Gberregulierten Kor-

ridor fUr den Einsatz von cloudbasierten Tools schaffen

In einem durchschnittlichen Privatunternehmen kommen eine Vielzahl an Cloudlésun-
gen zum Einsatz, beispielsweise im Bereich Personal, Finanzen, Kommunikation und
Marketing. Die eingesetzten Tools erleichtern den Beschéaftigten die Arbeit und sorgen
gleichzeitig fliir eine positive Employee Experience. Der Einsatz von Cloudlésungen ist
in Verwaltungen nach wie vor nicht einheitlich geregelt. Es gilt daher die Deutsche Ver-
waltungscloud Strategie jetzt schnell umzusetzen und einen sicheren Rechtsrahmen zu
schaffen, um den Verwaltungen den Einsatz von Cloudangeboten zu erméglichen und
nicht langer zu erschweren. Insbesondere die Integration privatwirtschaftlicher Cloud-
services sollte nicht Gberreguliert werden, um der Verwaltung eine Partizipation an der

agilen Toollandschaft zu ermdglichen.
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Kl und Automatisierung - Chancen nutzen, um demografischem Wandel

in der Verwaltung zu begegnen

Im Diskurs um das Thema Kiinstliche Intelligenz gilt es starker als bisher die Chancen
und Moéglichkeiten zu thematisieren. Fast 40 Prozent der taglichen Aufgaben, sind nach
Angaben der Verwaltungsmitarbeiter:innen automatisierbar. Durch den Einsatz Kiinstli-
cher Intelligenz sowie der Einfihrung von automatisierbaren Vorgangen kann die Hand-
lungsfahigkeit der Offentlichen Verwaltung bei stetig knapper werdenden Personalres-
sourcen langfristig gesichert werden. Das Barometer Digitale Verwaltung unterstreicht
daher die Forderung des Nationalen Normenkontrollrats aus dem aktuellen Jahresbe-

richt: digitalisieren und automatisieren!

Jetzt die verwaltungsinternen digitalen Prozesse angehen!

Der Blick in die Verwaltungen zeigt, es bedarf deutlich mehr Anstrengung, um die Rah-
menbedingungen fir Homeoffice zu verbessern. Auch rund dreieinhalb Jahre nach Be-
ginn der Corona-Pandemie stellen fehlende digitale Prozesse eine wesentliche Hiirde fir
eine remote work-Kultur dar. Diese Stagnation ruft Unzufriedenheit bei den Beschaftig-
ten hervor, die sich deutlich fiir eine digitale Verwaltungsarbeit aussprechen.

Zentrale Informationsplattform IT-Sicherheit einrichten

Jede:r sechte Mitarbeiter:in erhalt selten oder nie Informationen Uber aktuelle IT-Be-
drohungen und auch die Leitungsebene wird in der Regel nur halbjahrlich lGiber aktuelle
Entwicklungen im Bereich IT-Sicherheit unterrichtet. Die Ergebnisse zeigen ein tiefer-
liegendes Problem auf: fehlende Informationsfliisse im Bereich IT-Sicherheit. Der Auf-
bau einer verwaltungsinternen zentralen Informationsplattform, auf welcher samtliche
IT-Sicherheitsvorfalle in Echtzeit dokumentiert und mit weiterfihrenden Informationen
fur die handelnden Personen unterfittert werden, kann einen wesentlichen Beitrag zur
Verbesserung der IT-Sicherheit leisten. Sharing is caring — besonders im Bereich IT-Si-

cherheit.

'Weniger, einfacher, digitaler. Jahresbericht 2023. Nationaler Normenkontrollrat. 2023. (abrufbar unter:
https://www.bmj.de/SharedDocs/Publikationen/DE/Fachpublikationen/2023_NKR_Jahresbericht.
htmI?nn=110490)
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IT-Sicherheitsbeauftragte mit ausreichend Ressourcen ausstatten

Die Sonderbefragung zeigt es deutlich: fehlendes Personal, zu wenig Zeit, um dem The-
ma gerecht zu werden und Notbesetzungen mit fachlich nicht adaquat ausgebildetem
Personal. Die IT-Sicherheitsbeauftragten fristen in ihren Behorden ein Nischendasein.
IT-Sicherheit funktioniert nur dann, wenn auch den dafiir verantwortlichen Personen ge-
nigend Ressourcen zur Verfligung stehen. Das bedeutet beispielsweise Vollzeitstellen
einzurichten, damit sich die IT-Sicherheitsbeauftragten nicht nur operativen, sondern
auch strategischen Fragen widmen kénnen aber auch eine erhdhte Aufmerksamkeit von

Seiten der Behdrdenleitungen flir das Thema.

Mit dem Bundes-CISO die IT-Sicherheit stdrken

Die IT-Sicherheit darf politisch nicht langer ein Nischenthema bleiben, sondern muss
Chefsache werden. Dafiir braucht es eine:n Bundes-CISO. Ziel muss es sein, die Infor-
mationssicherheit liber verschiedene Ressorts und Ebenen hinweg zu koordinieren und
verbindliche sowie einheitliche Standards vorzugeben. Die Etablierung eines Bundes-
CISO wiirde nicht nur das Ansehen der IT-Sicherheitsbeauftragten in ihren Verwaltun-
gen starken, sondern sie auch auf Augenhdhe mit den IT-Verantwortlichen heben.

Den Mitarbeiter:innen den Sinn ihrer Arbeit aufzeigen

Nur etwa die Halfte der befragten Verwaltungsmitarbeiter:innen geben an, dass sie das
Geflihl haben, mit ihrer Arbeit etwas in ihrer Behérde bewirken zu kdnnen. Was sich be-
reits im Rahmen der Studie Bleibebarometer Offentlicher Dienst? gezeigt hatte, wird
auch im Rahmen dieser Befragung deutlich: Die Mitarbeiter:innen wissen zwar was Sie
im Alltag zu machen haben, aber nicht warum. Flhrungskrafte und Behdérdenleitung
sind daher gefordert den Beschaftigten den Sinn ihrer Arbeit aufzuzeigen, Feedback zu
geben und den Mitarbeiter:innen erklaren, wie ihr persénliches Handeln auf das grof3e
Gesamtziel der jeweiligen Behorde einzahlt.

2Bleibebarometer Offentlicher Dienst. Next:Public GmbH. 2022. (abrufbar unter:
https://nextpublic.de/bleibebarometer-oeffentlicher-dienst/)
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Partnerdarstellungen

dbb
beamtenbund
und tarifunion

I Hertie School
Centre for
Digital Governance

DBB

Der dbb beamtenbund und tarifunion ist die Spitzenorganisa-
tion der Beschéaftigten des offentlichen Dienstes. Er vertritt die
Interessen der Beamtinnen, Beamten, Arbeitnehmerinnen und
Arbeitnehmer gegentiber Gesellschaft, Politik und Wirtschaft —
vom Anfang bis zum Ende der beruflichen Laufbahn, und dartiber
hinaus. Die Uber 1,3 Millionen dbb-Mitglieder sind in 40 Fachge-
werkschaften organisiert. Dadurch gewahrleistet der dbb seine
fachliche und personliche Nahe zu den Beschaftigten in Betrie-
ben und Behérden. Uber seine 16 Landesbiinde bringt der Ver-
band sich in die foderalen Entscheidungsprozesse der Bundes-
republik ein und lber die CESI (Confédération Européene des
Syndicats Indépendants) in die europaische Gesetzgebung. Fir
das Zusammenleben in Bund, Ldndern und Kommunen ist der
offentliche Dienst ebenso unverzichtbar wie flr eine erfolgrei-
che Wirtschaft. Aus dieser Uberzeugung heraus tibernimmt der
dbb Verantwortung und setzt sich fir faire Einkommens- und
Arbeitsbedingungen sowie die gesellschaftliche Wertschatzung

der Beschéftigten ein.

- www.dbb.de

Hertie School

Die Hertie School in Berlin bereitet herausragend qualifizierte
junge Menschen auf Flihrungsaufgaben im 6ffentlichen Bereich,
in der Privatwirtschaft und der Zivilgesellschaft vor. Sie bietet
Masterstudiengdnge, Executive Education und Doktoranden-
programme an. Als universitare Hochschule mit interdisziplina-
rer und praxisorientierter Lehre, hochklassiger Forschung und
einem weltweiten Netzwerk setzt sich die Hertie School auch in
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der offentlichen Debatte fir ,Good Governance” und moderne
Staatlichkeit ein. Die Hertie School wurde 2003 von der Gemein-
nitzigen Hertie-Stiftung gegriindet und wird seither maBgeblich
von ihr getragen. Sie ist staatlich anerkannt und vom Wissen-
schaftsrat akkreditiert.

Das Centre for Digital Governance wurde 2019 als eines von finf
Centres for Excellence gegriindet und beschaftigt sich in For-
schung, Lehre und Praxisarbeit mit den Mdéglichkeiten und Her-
ausforderungen der digitalen Transformationen in Staat und Ver-

waltung.

- www.hertie-school.org/en/centre-for-digital-governance

Infora GmbH

Die Infora GmbH ist seit Gber 40 Jahren der zuverlassige Partner
far die 6ffentliche Verwaltung. Wir beraten Bundes-, Landes- und
Kommunalbehorden in Strategie-, Organisations- und Digitali-
sierungsprojekten: beim Onlinezugangsgesetz und in weiteren E-
Government-Bereichen, in Personalbedarfsermittlungen, beim
Prozessmanagement, Optimierung von Aufbaustrukturen, der
Einfihrung der eAkte, IT-Governance sowie der Entwicklung von
Strategien mit Blick auf die heutigen Herausforderungen. Auch
vermeintlich ,weiche” Themen wie das Change- und Akzeptanz-
management oder die Organisationskultur (z. B. New Work) zah-
len zu unserem Leistungsportfolio.

Unsere Unterstltzungsleistungen reichen von der punktuellen
Beratung bis zum ganzheitlichen Management von bundeswei-
ten GroBprojekten mit mehrjahriger Laufzeit. Dabei legen wir
immer groBen Wert auf eine enge Verknlpfung von organisato-
rischer und technologischer Beratung sowie ein hohes MaB3 an

Individualitat fir Anforderungen.

- www.infora.de
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[® MACH

Verwaltung macht Zukunft

— Barometer Digitale Verwaltung -

MACH AG

Haushalt, Kasse, Rechnungswesen: Seit liber 35 Jahren bieten
wir 6ffentlichen Einrichtungen eine leistungsstarke Finanzma-
nagement-Software — u. a. mit Modulen zur Verarbeitung von
E-Rechnungen und zur digitalen Beschaffung. Unsere Losungs-
bausteine fiir Personal- und Dokumentenmanagement erganzen
das ganzheitliche MACH ERP-System. Beste Referenzen aus
Bund, Ladndern, Universitaten und Hochschulen sowie von Insti-

tuten, Kirchenverwaltungen und Stiftungen sprechen fiir uns.

- www.mach.de

Next e.V.

Der NEXT e. V. ist eine gemeinniitzige Plattform aus der Verwal-
tung fir die Verwaltung und steht fiir einen aktiven Austausch
und gemeinsames voneinander und miteinander lernen rund um
Themen des digitalen Wandels. Als parteipolitisch unabhangiges
Netzwerk im 6ffentlichen Dienst bringt er Beschaftigte aus Bund,
Landern und Kommunen sowie deren nachgeordneten Behdrden,
Anstalten und Korperschaften liber Hierarchien, Ressorts und f6-
derale Grenzen hinweg zusammen, um mit ihnen gemeinsam die
digitale Transformation der Verwaltung zu gestalten. Dafiir bietet
er mit seinen Veranstaltungen geschtitzte Rdume fir die offentli-
che Hand. In ihren Werkstatten und Communities erarbeitet das
Netzwerk konkrete und anwendungsorientierte Hilfsmittel, stellt
diese der Verwaltung bereit und schafft Rahmenbedingungen fir
gemeinsame Projekte, um diese durchzufiihren. So beschleuni-
gen sie den digitalen Wandel der Verwaltung und helfen dabei,

ihn einfach und sicher zu gestalten.

- www.nhext-netz.de
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secunet - Schutz fir digitale Infrastrukturen

secunet ist Deutschlands flihrendes Cybersecurity-Unterneh-
men. Mit der Kombination aus Produkten und Beratung sorgt
das Unternehmen fiir widerstandsfahige, digitale Infrastrukturen
und den hochstmaoglichen Schutz fir Daten, Anwendungen und
digitale Identitaten. secunet ist dabei spezialisiert auf Bereiche,
in denen es besondere Anforderungen an die Sicherheit gibt.
Mit den Sicherheitslésungen von secunet kénnen Unternehmen
hochste Sicherheitsstandards in Digitalisierungsprojekten ein-
halten und damit ihre digitale Transformation vorantreiben.

Uber 1000 Expert*innen stirken die digitale Souveranitat von
Regierungen, Unternehmen und der Gesellschaft.

secunet ist IT-Sicherheitspartner der Bundesrepublik Deutsch-

land und Partner der Allianz fiir Cyber-Sicherheit.

- _www.secunet.com

Materna SE

Die Materna-Gruppe realisiert seit mehr als 40 Jahren sehr er-
folgreich IT- und Digitalisierungsprojekte fiir Kunden aus Wirt-
schaft und o6ffentlicher Verwaltung. Weltweit arbeiten mehr als
4.000 Mitarbeitende flir Materna und erzielten im Geschaftsjahr
2022 einen Gruppenumsatz von 544 Millionen Euro. Zum Kon-

zern gehdren verschiedene Tochterunternehmen.

Materna ist der Impulsgeber fiir die digitale Transformation der
offentlichen Verwaltung und ist positioniert an der Schnittstelle
zwischen Mensch und Technologie. Wir begleiten Behdrden bei
der strategischen und IT-technischen Umsetzung staatlicher
Aufgaben auf dem Weg zur digitalen Verwaltung nach innen, zu
Birger:innen und zu Unternehmen. Dafiir bieten wir ein darauf
spezialisiertes Losungsportfolio an, das u. a. auch die groBen
gesellschaftlichen Themen wie Generative Al, Souveradne Cloud,

Cyber Security und mobiles Arbeiten umfasst

- www.materna.de
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https://next-netz.de/
http://www.secunet.com
http://www.mach.de
http://www.materna.de

— Barometer Digitale Verwaltung -

Fabasoft Fabasoft

Fabasoft zahlt zu den flihrenden Softwareproduktunternehmen
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far elektronisches Dokumenten-, Prozess- und Aktenmanage-
ment in Europa. Prominente Projekte wie die Einfiihrung der E-
Akte in der Bundesverwaltung (E-Akte Bund) oder in den Lan-
dern Rheinland-Pfalz und Mecklenburg-Vorpommern befinden
sich gerade in der Umsetzung. Die Einfiihrung der E-Akte im Frei-
staat Bayern ist bereits weitgehend abgeschlossen und zahlt zu
den Vorzeigeprojekten in Deutschland.

- www.fabasoft.com
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https://www.fabasoft.com/de
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